
  联邦调查局通缉令

钱川【译音】 

敲诈勒索阴谋;阴谋;身份盗窃;严重身份盗窃; 入侵设备欺诈;未经授权入侵加密电脑

以获取资讯;刻意损坏加密电脑;威胁损坏加密电脑;洗钱 

描述 

所使用的出生日期：19８１ 年 １ 月  ３1日  出生地： 中国 

头发：黑色 眼睛：棕色 

性别：男  种族：亚洲人 

国籍：中国 语言；中文 

  

  

别名：旋风 

      备注  

钱川与中国成都有联系。 

警告 

钱川是中国黑客组织APT41和BARIUM的一分子。2020年8月11日，哥伦比亚特区一个大陪审团达成了对中国公民钱

川、傅强和蒋立志多项指控的起诉，指控包括敲诈勒索阴谋;阴谋;身份盗窃;严重身份盗窃; 入侵设备欺诈;未经授

权入侵加密电脑以获取资讯;刻意损坏加密电脑;威胁损坏加密电脑;洗钱。这些指控源于他们在成都404网络科技公

司工作期间未经授权侵入电脑。被告据称使用供应链攻击手法，未经授权而入侵数百家各行各业遍布全球的公司网

络，其中有社交媒体、电信公司、政府、国防、教育和制造业。受害的公司遍布澳大利亚、巴西、德国、印度、日

本和瑞典的公司。据称被告针对美国、澳大利亚、中国（西藏）、智利、印度、印度尼西亚、马来西亚、巴基斯

坦、新加坡、南韩、台湾和泰国的电信供应商。被告据称部署了勒索软件攻击，并要求受害者付款。 

如果您有关于此人的任何消息，请与当地的联邦调查局分局或最近的美国大使馆或领事馆联络。 

分局：华盛顿特区 


