
 

 

FBI 指名手配中 

 と呼ばれるサイバー脅威アクター AQUATIC PANDA 

コンピュータ詐欺を行う共謀、電信詐欺を行う共謀 

 注意 

２０１６年ごろから２０２３年ごろにかけて中国の技術会社である Anxun Information Technology Co., Ltd. （安洵信息技
术有限公司、別名で「i-Soon」）またその社員が中華人民共和国の国家安全部及び公安部の指示の下、緊密に連携し

て多数の電子メールアカウント、携帯電話、サーバー及びウェブサイトを広範囲にわたって侵害した疑いがある。上海で

２０１０年ごろに設立された i-Soon が「雇われハッカー」のエコシステムでキープレイヤーとして利益を得て成長したとさ

れている。ある時点で i-Soon にコンピュータシステムを攻撃する３つの社員チームがあったとみられている。i-Soon の

社員がアメリカ合衆国における一つの大規模の宗教団体、中国の複数の批判者と反体制派、一つの州立法機関、ア

メリカ合衆国の政府の複数の機関、及びアジアの多数の国の外務省などの被害者を全世界で侵害したあるいは侵害

しようとした疑いがある。 

上記の事件に関する情報がある場合、地元の FBI 支局、又は最寄りのアメリカ合衆国大使館若しくは領事館に連絡し

てください。また、tips.fbi.gov にてオンラインの通報も可能である。 

支局：ニューヨーク 
www.fbi.gov 
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