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일리야 빅토로비치 발라카에프 
 

미국 편취 공모, 국제 긴급경제 권한법(IEEPA) 위반 공모, 수출통제 개혁법(ECRA) 위반 공모, 

 미국 제품 밀수 

 

신상 정보 

별칭: 일리야 발라카에프 사용하는 생년월일: 1977년 1월 26일 출생지: 러시아 

머리카락: 갈색 눈: 갈색 키: 대략 5피트 7인치 

몸무게: 대략 175 파운드 성별: 남성 인종: 백인 

국적: 러시아인 직업: 래디오테스터 사(Radiotester, LLC)의 엔지니어 및 대표 

관련 내용 

 발라카예프는 핀란드, 그리스, 터키, 키프로스, 아랍 에미리트 연합, 그리고 북한과 관계를 맺고 있습니다. 그는 러시아어와 영어를 

구사합니다. 

주의 

 2017년부터 지금까지, 일리야 빅토로비치 발라카에프는 스펙트럼 분석기와 신호 발생기를 수리하기 위해 러시아 정부의 주요 정보 

및 보안 기관인 FSB와 자신의 회사인 래디오테스터 사(Radiotester LLC)를 통해 여러 계약을 체결한것으로 알려져 있습니다. 이 

장치들은 감시 버그를 쓸어내고 비밀 통신을 전송하기 위한 것으로 의심되는 방첩 활동의 일부로 자주 사용되었습니다. 이 장치는 

러시아에서는 쉽게 구입할 수 없었기 때문에, 발라카예프는 미국의 제제를 위반하면서 미국내에 개인들의 네트워크를 만들어 그가 

이 장치를 구입하는 것을 도왔고, 그 장치를 FSB의 장비를 고치는데 사용한 혐의를 받고 있습니다. 

 발라카예프는 러시아의 통신 보안과 암호를 담당하는 기관인 FSB 센터 8의 군부대 43753의 러시아 정부 관리들과 긴밀히 협력한 

것으로 알려졌습니다. 자신의 계획을 추진하기 위하여, FSB의 군부대 43753과 적어도 10건의 계약을 체결했고, 미국에서 약 43 

개의 장치를 구입했으며, 약 4년 동안 약 14회에 걸쳐 미국에 여행한것으로 추정됩니다. 

 발라카예프는 러시아 제재를 피하려고 계획한 것 외에도, 북한에 대한 미국의 제재를 위반하여, 북한 정부 관계자에게 미국 기술을 

제공한 혐의를 받고 있습니다. 발라카예프는 북한 정부의 이익을 위해 미국으로부터 유해 가스 탐지기와 소프트웨어를 입수하고자 

모스크바에 본부를 둔 러시아 연방 주재 북한 대사관의 1등 서기관과 계약을 한 것으로 알려졌습니다. 

 발라카예프는 2023년 2월 21일 뉴욕 브루클린의 뉴욕 동부지구 미연방 지방법원에서 여러 건의 방첩 관련 범죄로 기소돼 연방 

체포영장이 발부되었습니다. 

이 사람과 관련된 정보가 있으면 현지 FBI 사무실이나 가장 가까운 미국 대사관 또는 영사관에 연락하십시오. 

지국: 뉴욕 

 


