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AMEACA PRESENCIAL fisica — acontece quando vocé é

c

olocado em perigo iminente devido a proximidade

imediata da pessoa fazendo a ameaca. Sao trés as suas

0]

1.

pcoes:

Correr: Identifique uma via de evacuacéo. Largue quaisquer
pertences que Ihe possam retardar. Se possivel, ajude os
outros a escapar. Ligue para 911.

. Esconder: Posicione-se fora do campo de visao da ameaca.
Tranque as portas ou bloqueie as entradas. Silencie seu
celular (desative a vibragdo também) e permaneca em
siléncio até que ndo mais exista uma ameaca.

. Lutar: Lutar deve ser o ultimo recurso a ser usado e somente

guando estiver correndo perigo de vida iminente. Tente

neutralizar a ameaca. Empregue o maximo de agresséo
fisica possivel.

AMEACA PRESENCIAL verbal — ndo apresenta perigo
imediato para o destinatario da ameaca, ou destina-se a ser

e

xecutada mais tarde.

Escreva ou registre a ameaca exatamente como foi
comunicada.

Registre o maior nimero de detalhes descritivos possivel
sobre a pessoa que fez a ameacga: nome, aparéncia, cor de
pele, sexo, altura, peso, cor de cabelo e de olhos, voz,
vestimenta, ou quaisquer outros tracos distintos.

Denuncie a ameaca para as autoridades policiais.

Disque 911 se vocé estiver correndo perigo fisico imediato.
Se vocé receber uma ameaca, favor contatar o escritorio regional local do FBI (a relacdo pode ser encontrada
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AMEACA POR TELEFONE € a ameaca
recebida por telefone. Tente obter o
maximo de informacdes possivel
sobre o autor da chamada e sobre a
ameaca, a nao ser que a ameaca
esteja proxima ou possa prejudicar
voCé ou outros de forma iminente.

= Permaneca calmo e nao desligue.

= Mantenha a pessoa na linha o maximo
de tempo possivel e tente obter
informac0des para determinar se a
ameaca é especifica, realista, ou se
representa perigo imediato a vocé ou
aos outros.

= Se possivel, sinalize para aqueles que
estiverem por perto para ouvir e
notifique a policia.

= Copie quaisquer informacgodes que
aparecer no visor eletrénico do
telefone.

= Escreva o texto exato da ameaca.

= Se possivel, grave a chamada.

= Disponibilize-se para conversar com
as autoridades policiais sobre os
detalhes.

no site www.fbi.gov) ou denuncie pelo telefone 1-800-CALLFBI (1-800-225-5324) ou via www.fbi.gov/tips.

Vocé também pode fazer uma denuncia andnima para o FBI, por telefone ou pela internet.

= AMEACA POR
MENSAGEM
ELETRONICA

AMEACA POR MENSAGEM ELETRONICA é
agquela ameacarecebida por mensagem
direta, e-mail ou midia social. Ela pode
incluir ameaca de chantagem ou
conseguéncias adversas caso 0
destinatario da ameaca ndo obedecer.

= N&o abra mensagens eletronicas ou anexos
de remetentes desconhecidos.

= N&o se comunique com individuos
desconhecidos ou contatos nao solicitados
na midia social.

= Certifique-se de que 0s ajustes de seguranca
estejam configurados para o nivel mais alto
de protecéo.

Caso uma ameaca eletrénica seja recebida:

= N&o apague a mensagem. Um exame
forense pode desvendar detalhes
importantes.

= Deixe a mensagem aberta no computador.

= Notifique as autoridades policiais
imediatamente.

* |mprima, fotografe ou copie a mensagem, o
assunto, a data e a hora.

= Preserve todas as evidéncias eletronicas.

AMEACA E INTIMIDACAO
GUIA DE RESPOSTA

ATAQUE
CIBERNETICO

Um ATAQUE CIBERNETICO pode
comprometer o seu dispositivo eletronico
e expor informacdes pessoais.

Utilize frases-senhas fortes e ndo use as
mesmas frases-senhas em varios sites.
Ajuste os aplicativos de antivirus e
antimalware para atualizacoes
automaticas.

Faca atualizacGes do sistema e de
software assim que estiverem disponiveis.
Use a autenticacao de dois fatores.

Faca backup dos dados regularmente.

Se suspeitar que foi vitima de um ataque
cibernético:

Nao apague nem altere 0s seus sistemas
de computacao.

Contate as sua instituicoes financeiras
imediatamente para proteger as suas
contas contra roubo de identidade.
Troque as frases-senhas e monitore as
contas em busca de atividades suspeitas.


http://www.fbi.gov/
http://www.fbi.gov/tips
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Quem devo contatar quando sofrer ameacas ou intimidacédo? A policia local ou o FBI?

= Se vocé ou alguém estiver correndo risco de perigo fisico imediato, chame a policia local ao discar 911.

= Se estiver sofrendo uma ameaca associada a um crime federal, contate o escritorio regional local do FBI (lista no site www.fbi.gov) pelo telefone 1-800-CALLFBI (1-800-225-5324) ou via
www.fbi.gov/tips. Exemplos incluem ameacas feitas por uma autoridade governamental, agente de um governo estrangeiro ou crime organizado. A sua denuncia pode ser anénima.

= Nem todos os incidentes atingem o limiar de investigacédo do FBI. Se vocé for vitima de um incidente que ndo se enquadre como crime federal, vocé deve registrar uma ocorréncia na
delegacia de policia local. Quando houver a suspeita de que um crime foi cometido, jurisdi¢cdes locais e estaduais mantém requisitos diferentes para a sua investigacao.

O que devo esperar caso seja entrevistado pelo FBI?

== * \/OCE pode encontrar-se com um agente do FBI em um escritério local do FBI ou outro local.
= O FBI solicitara que vocé forneca o maximo de informagdes possivel sobre o infrator, bem como detalhes sobre a ameaca que recebeu.
= O FBI solicitara sua informacéo de contato para acompanhamento, ser for necessario.
= O FBI fara o possivel para proteger a sua identidade e manter a confidencialidade.
= Se apropriado, um Especialista do FBI no Amparo as Vitimas estara presente na entrevista para dar informagdes e apoio, ou talvez o contate depois da entrevista por telefone ou correio.

Quais sao os requisitos para que o FBI investigue uma denuncia e/ ou inicie uma investigagcao?

= O FBI pode investigar as ameacas que violarem as lei federais dos EUA e que envolvam danos ou perigo para o destinatario da ameaca.
= A capacidade que o Governo Americano tem de processar individuos por acusacoes relacionadas com as ameacas dependera de varios fatores, tais como: a qualidade da evidéncia;
a possibilidade de identificar os individuos que cometeram os atos; a identificacdo de uma conspiracdo; e/ ou a capacidade de prender os infratores.

Se o FBI iniciar uma investigacao, o que devo esperar?

= Se o FBI acreditar que um crime federal possa ter sido cometido, uma investigacdo sera conduzida por um ou mais de seus agentes especiais. Como parte da investigacao, 0s
agentes especiais coletardo evidéncias, o que pode incluir uma entrevista com vocé e com outras vitimas.

= Também podera ser solicitado que vocé descreva sua experiéncia perante um Grande Juri Federal.

= Ainvestigacao sera meticulosa, pode ser morosa e vocé nao sera atualizado diariamente sobre a evolucdo do caso. Todo empenho sera feito para informa-lo sobre os eventos
principais da investigacao, tais como prisdo ou uma denuncia pelo Grande Juri. O FBI se compromete a Ihe fornecer tais informacdes, sempre que possivel, antes que as mesmas
sejam divulgadas ao publico. Entretanto, o FBI precisa sempre ter o cuidado de néo revelar informacdes sensiveis que possam prejudicar a investigacdo ou aumentar o perigo para
as autoridades policiais.

= Um Especialista do FBI no Amparo as Vitimas estara disponivel para fornecer apoio, informacoées e referéncia para qualquer recurso local que seja necessario as vitimas que forem
identificadas.

)

Mesmo que a denuncia dos detalhes sobre como vocé foi ameacado ou intimidado ndo resulte em uma investigacao,
iISSO possivelmente proporcionara assisténcia as outras vitimas, uma vez que ajudara o FBI a rastrear ameacas e identificar tendéncias.
UMA LISTA COM AS INFORMACéES DE CONTATO PARA OS ESCRITORIOS REGIONAIS DO FBI, POR CIDADE E ESTADO, ESTA DISPONIVEL NO SITE WWW.FBI.GOV.

SE VOCE ESTIVER CORRENDO PERIGO IMINENTE, DISQUE 911.


http://www.fbi.gov/
http://www.fbi.gov/tips

