
अमेरिकी न्याय विभाग

अनुसन्धानसम्बन्धी संघीय बू्यिो

व्यक्तिगतधम्की फोन माफफ त धम्की इलेक्ट्र ोवनक सने्दश

धम्की

साइबि आक्रमण

एउटा शारीररक खतरा भनेको त्यो हो जब तपाईंको नजजक रहेको

व्यक्तिले तपाईलाई धम्की जिन्छ र तपाईं डराउनुहुन्छ.

यस अवस्थामा तपाईंसँग तीन जवकल्पहरू छन्: 

1. भागु्नहोस

आफ्नो सामान छोडेर भागे्न बाटो खोज्नुहोस् जकनभने यसले

तपाईंलाई जिलो गनन सक्छ, यजि सम्भव छ भने, अरूलाई भाग्न मद्दत

गनुनहोस्। ९११ मा कल गनुनहोस्।

लुकनुहोस्

2. खतराको दृजिकोणबाट टािा रहनुहोस्। िोका बन्द गनुनहोस्

वा प्रवेश मागनहरू अवरुद्धहरू गनुनहोस्। तपाईंको सेल फोन

(कम्पन मोड सजहत) मौन गनुनहोस् र खतरा समाप्त

नभएसम्म चुप रहनुहोस्।

3. लडाई

लडाई अक्तिम उपाय हुनुपछन र केवल जब तपाईंको जीवन

आसन्न खतरामा छ। धम्कीलाई असक्षम पाने प्रयास गनुनहोस्

। सकेसम्म धेरै शारीररक आक्रामकता संग कायन गनुनहोस्।

एक मौक्तखक व्यक्तिगत धम्की जसले प्रापकलाई तत्काल खतरामा

राख्िैन पजछ गनन सजकन्छ |

• जसरी यो धम्की सञ्चार गररएको जथयो कृपया लेख्नुहोस् वा अन्यथा

धम्कीलाई ठ्याकै्क रेकडन गनुनहोस् ।

• धम्की जिने व्यक्तिको बारेमा सकेसम्म धेरै वणननात्मक जववरणहरू

रेकडन गनुनहोस्: नाम, रूप, छालाको रङ, जलङ्ग, उचाइ, तौल, 

कपाल र आँखाको रङ, आवाज, लुगा वा अन्य कुनै जवजशि

जवशेषताहरू।

• कृपया कानून प्रवतननलाई खतरा ररपोटन गनुनहोस्।

• फोनबाट गररएको धम्की भनेको

टेजलफोनबाट आएको धम्की हो। तपाईंले

कलर र धम्कीको बारेमा सकेसम्म धेरै

जानकारी प्राप्त गने प्रयास गनुनपछन , जबसम्म

खतरा नजजकै छ वा तपाईंलाई वा अरूलाई

तुरुिै हाजन पुर्याउन शाि रहनुहोस् र

कृपया फोन ह्याङ्ग नगनुन होला ।

• कृपया फोनमा कलरलाई सकेसम्म लामो

समयसम्म अन गनुनहोस् र खतरा जवजशि, 

यथाथनपरक छ वा तपाईं वा अरूलाई तत्काल

खतरा छ जक छैन भनेर जनधानरण गनन

जानकारी प्राप्त गनन प्रयास गनुनहोस् | 

• यजि सम्भव छ भने, सुन्न र कानून प्रवतननलाई

सूजचत गनन नजजकका अरूलाई संकेत

गनुनहोस्|

• फोनको इलेक्ट्र ोजनक जडस्लेबाट कुनै पजन

जानकारी प्राप्त गने प्रयास गनुनहोस्।धम्कीको

सही शब्दहरू लेख्नुहोस्।

• सम्भव भएमा कल रेकडन गनुनहोस्।

इलेक्ट्र ोजनक सने्दश धम्की भनेंको प्रत्यक्ष सने्दश, 

इमेल, वा सामाजजक सञ्जाल माफन त प्राप्त खतरा

हो। यस प्रकारको धम्कीमा उनीहरूलेब्ल्याकमेल

गने प्रयास गनन सक्छन् वा प्राप्तकतानले पालना

नगरेमा प्रजतकूल पररणामहरू जनम्त्याउने प्रयास

गनन सक्छन्। अज्ञात पे्रषकहरूबाट इलेक्ट्र ोजनक

सने्दश वा संलग्नक नखोल्नुहोस्। सुजनजित गनुनहोस्

जक तपाईंको सुरक्षा सेजटङहरू उच्चतम स्तरमा

सेट गररएको छ।

यवि इलेक्ट्र ोवनक धम्की प्राप्त भयो भने:

• सने्दश नमेट्नुहोस्। फोरेक्तिक

परीक्षणले महत्त्वपूणन जववरणहरू पत्ता

लगाउन सक्छ।

• कम्युटरमा सने्दश खुला छोड्नुहोस्।

• तुरुिै कानून प्रवतननलाई सूजचत

गनुनहोस्।

• सने्दश प्रजतजलजप गनुनहोस्, जवषय रेखा, 

जमजत, र सने्दशको फोटो जलनुहोस्, 

यजि तपाइँ सने्दश छाप्न सकु्नहुन्छ भने

कृपया यसलाई छापु्नहोस्,सबै इलेक्ट्र ोजनक

प्रमाणहरू सुरजक्षत गनुनहोस् |

साइबि आक्रमणले तपाइँको इलेक्ट्र ोवनक

उपकिण को गुणस्ति घटाउन सक्छ ि

व्यक्तिगत जानकािी उजागि गनफ सक्छ।

• बजलयो वाक्ांश प्रयोग गनुनहोस् र धेरै

वेबसाइटहरूको लाजग समान पासफे्रज

प्रयोग नगनुनहोस्।

• स्वचाजलत रूपमा अद्यावजधक गनन

एक्ति-भाइरस र एक्ति- मालवेयर

अनुप्रयोगहरू सेट गनुनहोस्।

• प्रणाली र सफ्टवेयर अद्यावजधकहरू

उपलब्ध हुने जबजत्तकै लागू गनुनहोस्।

• िुई-कारक प्रमाणीकरण लागू गनुनहोस्।

• कृपया जनयजमत रूपमा डाटा

ब्याकअप गनुनहोस्

• यजि तपाइँ साइबर आक्रमणको जसकार

भएको शंका गनुनहुन्छ भने: तपाईंको

कम्युटर प्रणालीहरू मेटाउन वा पररवतनन

नगनुनहोस्।

• तपाईंको सबै खाताहरू पजहचान चोरीबाट

बचाउनको लाजग कृपया तुरुिै आफ्नो

जवत्तीय संस्थाहरूमा सम्पकन गनुनहोस्, 

पासफे्रजहरू पररवतनन गनुनहोस् र संजिग्ध

• गजतजवजधको लाजग खाताहरू जनगरानी

गनुनहोस्|

Ifयवि तपाईं तुरुनै्त शािीरिक खतिामा हुनुहुन्छ भने, ९११ मा कल गनुफहोस्।
कृपया आफ्नो स्थानीय एफबीआई के्षत्र कायानलयमा सम्पकन गनुनहोस्
(सूचीहरू www.fbi.gov मा उपलब्ध छन्) वा १ - ८०० -CALLFBI (वा १-८००-२२५-५३२४) वा www.fbi.gov माफन त जटप पेश गनुनहोस्। तपाईलें फोन िा अनलाइन माफफ त एफबीआई लाई अज्ञात वटप पवन विन सकु्नहुन्छ

धम्की ि उत्पीडन

प्रवतवक्रया गाविशावनिदेश



तपाईलाई कसिी धम्की िा डिाइयो भने्न विििण रिपोटफ गिाफ पवन अनुसन्धानमा नवतजा आउँिैन भने पवन , यसले एफबीआई लाई धम्कीहरू टर ्याक गनफ ि प्रिृवतहरू पवहचान गनफ मद्दत गिेि अन्य
पीवडतहरूलाई मद्दत गनदेछ।

यवि मैले धम्की िा धम्की अनुभि गिेमा मैले कसलाई सम्पकफ गनुफपछफ : स्थानीय पुवलस िा एफबीआई?

• यजि तपाईं वा अरूहरू तत्काल शारीररक खतरामा हुनुहुन्छ भने, 911 डायल गरेर स्थानीय पुजलसलाई कल गनुनहोस्।

• यजि तपाइँ संघीय अपराधसँग सम्बक्तित खतरा अनुभव गनुनहुन्छ भने, १ - ८०० -CALLFBI (वा १-८००-२२५-५३२४) वा www.fbi.gov माफन त कल गरेर आफ्नो स्थानीय FBI के्षत्र कायानलय (www.fbi.gov मा सूचीकरणहरू) मा सम्पकन गनुनहोस्।

धम्कीका उिाहरणहरूमा जविेशी सरकारको एजेि, संगजित अपराध वा सरकारी अजधकारीबाट आउने धम्कीहरू समावेश छन्। तपाईंको ररपोटन गुमनाम राख्न सजकन्छ।

• सबै घटनाहरूले एफबीआईको अनुसिान आधाररेखा पूरा गिैनन्। यजि तपाईं संघीय अपराधको आधारभूत रेखा पूरा नगने घटनाको जशकार हुनुहुन्छ भने, तपाईंले आफ्नो स्थानीय प्रहरी जवभागमा ररपोटन गनन आवश्यक पिनछ। स्थानीय र राज्य

के्षत्राजधकार संजिग्ध अपराध अनुसिान को लागी फरक आधार रेखा छ।

यवि म FBI द्वािा अन्तिाफताफ वलन्छु भने म के आशा गछुफ?

• एफबीआई एजेिले FBI जफल्ड अजफस वा अको स्थानमा तपाईंलाई भेट्न सक्छ।

• एफबीआई ले तपाईंलाई अपराधीको बारेमा सकेसम्म धेरै जानकारी र तपाईंले अनुभव गनुनभएको खतराको जववरण सोधे्नछ | 

• एफबीआई ले आवश्यक परेमा तपाईंलाई जनरिरताको लाजग फेरर कल गनेछ | 

• एफबीआई ले तपाईंको पजहचान र गोपनीयताको रक्षा गने प्रयास गनेछ।

• उपयुि भएमा, जानकारी र समथनन प्रिान गनन अिवानतानको क्रममा, एफबीआई पीजडत जवशेषज्ञ उपक्तस्थत हुन सक्छन् वा फोन वा मेल माफन त तपाईंको अिवानतान पजछ सम्पकन गनन सक्छन्।

.उजुिीको छानवबन गनफ ि/िा अनुसन्धान प्रािम्भ गनफ FBI का लावग सीमा के हो?

• एफबीआई ले अमेररकी संघीय कानूनको उल्लङ्घन गने र प्रापकलाई हाजन वा खतराको संकेत गने धम्कीहरूको छानजबन गनन सक्षम छ।

• अमेररकी सरकारको क्षमता धेरै कारकहरूमा जनभनर हुन्छ, जतनीहरूले व्यक्तिहरूलाई धम्की-सम्बक्तित आरोपहरूको लाजग मुद्दा चलाउन सक्छन,

• जसै्त: प्रमाणको गुणस्तर, कायन गने व्यक्तिहरूलाई पजहचान गने क्षमता, षड्यन्त्रको पजहचान, र/वा अपमानजनक व्यक्तिहरूलाई पक्राउ गने क्षमता।

यवि एफबीआई ले अनुसन्धान सुरु गछफ भने म के आशा गनफ सक्छु?

• यजि एफबीआई ले संघीय अपराध गरेको हुन सक्छ भने्न जवश्वास गछन भने, एक वा बिी एफबीआई जवशेष एजेिहरूले अनुसिान सञ्चालन गनेछन्।

• अनुसिानको क्रममा, जवशेष एजेिहरूले प्रमाणहरू सङ्कलन गनेछन्, जसमा तपाईं र अन्य पीजडतहरूसँगको अिवानतान समावेश हुन सक्छ।

• तपाईलाई संघीय ग्रैंड जूरी अगाजड आफ्नो अनुभव वणनन गनन पजन सोध्न सजकन्छ।

• जगरफ्तारी वा अजभयोग जस्ता अनुसिानका प्रमुख घटनाहरूको बारेमा तपाईंलाई बताउन हरेक प्रयास गररनेछ। सम्भव भएसम्म सावनजजनक रूपमा कुनै पजन जानकारी जारी गनुन अजघ एफबीआई

तपाईंलाई जानकारी उपलब्ध गराउन प्रजतबद्ध छ। यद्यजप, एफबीआईले अनुसिानलाई हाजन पुर्याउने वा कानून प्रवतननलाई खतरा बिाउन सके्न संवेिनशील जानकारीहरू प्रकट नगनन सधैं

होजसयार हुनुपछन ।

• पजहचान गररएका पीजडतहरूलाई आवश्यक पने कुनै पजन स्थानीय स्रोतहरूको लाजग समथनन, जानकारी, र सन्दभनहरू प्रिान गनन एक एफबीआई पीजडत जवशेषज्ञ उपलब्ध हुनेछ।

एफबीआई वफल्ड अवफस सम्पकफ जानकािी को लागी शहि ि िाज्य द्वािा सूचीबद्ध WWW.FBI.GOV मा उपलब्ध छ। यवि तपाईं आसन्न खतिामा हुनुहुन्छ भने, ९११ मा कल
गनुफहोस्।

अमेरिकी न्याय विभाग

अनुसिानसम्बिी संघीय बू्यरो

धम्की ि उत्पीडन

प्रवतवक्रया गाविशावनिदेश


