
यु. एस. डिपार्टमेंर्ऑफजस्टीस
फेडरल बु्यरो ऑफ इने्वस्टीगेशन

वैयक्तिकधोका भ्रमणध्वनी धोका इलेक्ट्र ॉडनक संदेश

धोका

सायबर हले्ल

शारीररक वैयक्तिकधोकाम्हणजे जेव्हा तुम्ही धमकावणाऱ्या

व्यक्तिच्याअगदी जवळअसल्यामुळे तात्काळ धोका डनमाटण

होतो. तुमच्याकिे तीन डवकल्पआहेत:
१) धावणे: सुटकेचा मागग ओळखा.  तुमची गती धीमी करु

शकणाऱ्या वसू्त सोडा.  जमल्यास, इतराांना सुटकेसाीी मदत

करा.  ९११ शी सांपकग साधा.

२) लपा: भीतीदायक स्थिती पासून दूर जाऊन लपा.  दरवाज्ाांना

टाळे लावा ककां वा प्रवेश करण्यासाीी अडिळा आणा.  तुमच्या

भ्रमणध्वनी चा आवाज शून्य करा (कां पन मोड सकित) आकण

भयावि स्थिती सांपे पयंत शाांतता राखा.

३) लढा: लढणे िा शेवटचा उपाय असावा आकण तेव्हाच अमलात

आणा जेव्हा तुमचा जीव अगदी धोक्यात असेल.  धोका अक्षम

करण्याचा प्रयत्न करा.  शक्य असेल कततक्या शारीररक

आक्रमतेने कृती करा.

शाक्तिक वैयक्तिकधोका जो प्राप्तकर्त्ाटला त्वररत धोका

दशटडवत नाही डकंवा जो कालांतराने पार पािण्याचा हेतूआहे.
 कदलेली धमकी कलहून ीेवा अन्यिा ती जशी कळवली गेली तशा

प्रकारे नोांद करा.
 ज्ा इसमाने धमकी कदली त्याच्या बद्दल शक्य कततक्या वणगनात्मक

तपशीलाांची नोांद करा: नाव, स्वरूप, त्वचेचा रांग, कलांग, उांची, 
वजन, केसाांचा आकण डोळ्ाांचा रांग, आवाज, कपडे, ककां वा
आणखीनकािी वेगळी वैकशष्ट्ये.

 धमकीची तक्रार लॉ एन्फोसगमेंट कडे करा

भ्रमणध्वनी धोका डह दूरध्वनी वरून येणारी

धमकीआहे. ज्यावेळी धोका हा जवळपास
नसेलअन्यथा तुम्हाला डकंवा इतरांना

तात्काळ हानी पोहोचडवणारा नसेलर्त्ावेळी

फोनकरणाऱ्या बद्दलआडण धोक्याबाबत

शक्य डततकी माडहती डमळवण्याचा प्रयत्न

करा.
 शाांत रिा आकण भ्रमणध्वनी बांद करू नका.
 शक्यअसेल कततक समोरच्या व्यक्तीशी

सांवाद सुरु ीेवाआकण माकिती कमळवण्याचा

प्रयत्नकरा िे ीरवण्यासाीी कक धोका िा

तुमच्या ककां वा इतराांसाीी कवकशष्ट, 
खरोखरचा, ककां वा त्वररत घडणारा असु
शकतो.

 शक्यअसेल तर, जवळअसणाऱ्या इतराांना, 
ऐकण्यासाीी आकण लॉ एन्फोसगमेंट ला

कळवण्यासाीी इशारा द्या.
 भ्रमणध्वनीच्या इलेक्ट्र ॉकनक पटलावरून

माकिती कॉपी करा.
 धोक्या बद्दलची शब्दरचना तांतोतांत कलिा.
 शक्यअसेल तर, सांभाषण अकभकलस्खत

(रेकॉडग) करा.
 लॉ एन्फोसगमेंट च्या कमगचाऱ्याांशी तपशील

चचाग करण्यासाीी उपलब्ध रिा.

इलेक्ट्र ॉडनक संदेशाद्वारे धोकाज्यामधे्य

तुम्हाला थेर् संदेश, ई-मेल, डकंवा सामाडजक
माध्यमाद्वारे धमकी डमळते.  र्त्ात भयादोहन
(बॅ्लकमेल) च्या धमक्या डकंवा प्राप्तकर्त्ाटने

धमकीचे पालन न केल्यास होणाऱ्या प्रडतकूल

पररणामांचा समावेशअसू शकतो.
 अज्ञात पे्रषकाचे इलेक्ट्र ॉकनक सांदेश ककां वा

सांलग्नक (अटॅचमेंट) उघडू नका.  
 अज्ञात ककां वा अवाांकितव्यक्तीशी सामाकजक

माध्यमाांद्वारे सांभाषण करू नका.
 तुमची सुरक्षा सेकटांग्ज सवोच्चस्तरावरील

सांरक्षणावर सेट केलेली असल्याची खात्री

करा.

जर धमकी इलेक्ट्र ॉडनक माध्यमातून

डमळाली:
 सांदेश कडलीट करू नका.  न्यायवैद्यक

तपासणीतून मित्वाचे तपशील उघड िोऊ

शकतील.
 सांगणकावर सांदेश तसाच उघडा राहू द्या.
 त्वररत लॉ एन्फोसगमेंटला सूकचत करा.
 सांदेश, शीषगक, तारीख, आकण वेळ याांची

कप्रांट, िायाकचत्र, ककां वा कॉपी काढा.
 सवग इलेक्ट्र ॉकनक पुरावे जतन करा.

सायबर हल्ला अडवश्वसनीयस्त्रोतांना

तुमच्या इलेक्ट्र ॉडनक उपकरणामधे्य

अनडधकृत प्रवेश डमळवून देऊशकतो

आडण तुमची वैयक्तिकमाडहती उघि

करूशकतो.  
 प्रभावी साांकेकतक वाक्याांश (पासवडग) 

वापरा आकण तोच पासवडग एकाकधक

सांकेतथिळाांसाीी वापरु नका.
 अँटी-व्हायरसआकण अँटी-मालवेअर

अनुप्रयोग (एस्िकेशन)स्वयांचलनाने
अपडेट करण्याची सेकटांग ीेवा.

 कसस्टमआकण सॉफ्टवेअर अपडेट्स

उपलब्ध िोताच लागू करा.
 दोन घटक प्रमाणीकरण लागू करा.
 कनयकमतपणे डेटा बॅकअपकरा.  
जर तुम्हाला संशयआला डक तुम्ही

सायबर हल्ल्याला बळी पिलाआहात:
 तुमची सांगणक प्रणाली कडलीट करू

नका ककां वा बदलू नका.
 ओळखचोरी पासून तुमचे खाते

सांरकक्षत करण्यासाीी त्वररत तुमच्या

कवत्तीय सांथिेशी सांपकग साधा.
 पासवडग बदलाआकण सांशयास्पद

कक्रयाकलापाांसाीी खात्याचे कनरीक्षण

करा.  

जर तुम्हाला तात्काळशारीररक धोकाअसेल तर, ९११ शी संपकट साधा.

तुम्हाला धमकीचा अनुभवआला असल्यास, कृपया थिाकनक एफबीआय के्षत्रीय कायागलयाशी सांपकग साधा. (www.fbi.gov येिे सूची उपलब्ध
आिे.) ककां वा १-८००-CALLFBI (ककां वा १-८००-२२५-५३२४) द्वारे ककां वाwww.fbi.gov/tips द्वारे टीप द्या.
तुम्ही एफबीआयला दूरध्वनी वरूनअथवाऑनलाइन डननावी सुध्दा र्ीप देऊशकता.

धोकाआडण धमकी

प्रडतसाद मागटदडशटका
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तुम्हाला कशा प्रकारे धमकी डकंवा धोक्याची माडहती डमळाली याची तपशील तक्रार करून देखील चौकशी होईल असे नाही.  र्त्ाने धोक्यांचा मागोवा घेण्यासाठी आडणकलओळखण्यासाठी एफबीआय ला मदत होऊन इतर पीडितांना साह्य होण्याची शक्यताआहे.

मला धोका डकंवा धमकी चा अनुभवआल्यास मी कुणाशी संपकट साधावा: स्थाडनक पोलीस डक एफबीआय?
तुम्हाला ककां वा इतराांना तात्काळ शारीररक धोका असल्यास, ९११ डायल करून थिाकनक पोकलसाांशी सांपकग साधा.

 जर तुम्हाला साांकघक (फेडरल) गुन्ह्याशी सांबांकधत धोक्याचा अनुभव येत असेल, तर थिाकनक एफबीआय के्षत्रीय कायागलयाशी सांपकग साधा. (www.fbi.gov येिे सूची उपलब्धआिे.)  १-८००-CALLFBI (ककां वा १-८००-

२२५-५३२४) येिे कॉल करा.  ककां वाwww.fbi.gov/tips द्वारे टीप द्या.  उदािरणािग परदेशी सरकारी एजांट, सांघकटत गुने्हगारी, ककां वा सरकारी अकधकारी याांच्याकडूनआलेल्या धमक्या.  तुमचा अिवाल कननावी असू
शकतो.

 सगळ्ाच घटना कािी एफबीआयच्या तपासात्मक मयागदेमधे्य बसत नािीत. तुम्ही एखाद्या घटनेचे बळी पडले असाल जो कक फेडरल गुन्ह्याच्या मयागदेत येत नसेल तर तुम्हाला तुमच्या थिाकनक पोलीस कवभागास
तक्रार करावी लागेल.  थिाकनकआकण राज्ाच्या अकधकार के्षत्रामधे्य सांशकयत गुन्ह्याांच्या तपासासाीी वेगळ्ा मयागदा आिेत.  

माझी एफबीआय ने मुलाखत घेतल्यास मी काय अपेक्षा ठेवावी?
एफबीआय एजन्ट तुमची एफबीआय के्षत्रीय कायागलयामधे्य ककां वा कोणत्या दुसऱ्या कीकाणी भेट घेऊशकेल.
 एफबीआय तुम्हाला गुने्हगाराबद्दलआकण तुम्ही अनुभवलेल्या धोक्याचे तपशील याबाबत शक्यअसेल कततकी जास्तीस्त जास्त माकिती देण्यास साांगेल.
 एफबीआय गरज पडल्यास पाीपुरावा करण्यासाीी तुमची सांपकग माकिती कवचारेल.
 एफबीआय तुमची ओळखआकण गोपनीयतेचे सांरक्षणकरण्यासाीी प्रयत्नकरेल.
 योग्य असल्यास, एफबीआय पीकडत कवशेषज्ञ मुलाखतीच्या वेळेला माकिती आकण समिगन देण्यासाीी िजर असू शकेल, ककां वा ते तुमच्याशी मुलाखती नांतर दूरध्वनी ककां वा पत्राद्वारे सांपकग साधू शकतात.

तक्रारीबाबत चौकशी करण्यासाठीआडण/डकंवा चौकशीआरंभकरण्यासाठी एफबीआयसाठी काय मयाटदाआहे?

 यु. एस. फेडरल कायद्याच उल्लांघन करणाऱ्या आकण प्राप्तकत्यागसाीी िानी ककां वा धोका दशगवणाऱ्या धमक्याांची एफबीआय चौकशी करूशकते.
 यु. एस. सरकारची धमकी सांबांकधतआरोपाांमुळे व्यक्तीवर खटला चालवण्याची क्षमता कि अनेक घटकाांवर अवलांबून असते, जसे कक: पुराव्याची गुणवत्ता, अपराधाची कृती केलेल्या व्यक्ती ांना ओळखण्याची

क्षमता, षडयांत्राची ओळख, आकण/ककां वा आके्षपािग व्यक्ती ांना अटककरण्याची क्षमता.

एफबीआयने चौकशीची सुरुवात केली तर मी काय अपेक्षा करावी?
 जर एफबीआय ला कवश्वास वाटला की फेडरल गुन्हा केला गेला असेल, तर एक ककां वा अकधक से्पशल एजन््टस चौकशी करतील. चौकशीचा एक भाग म्हणून, से्पशल एजन््टस पुरावे जमा करतील, ज्ामधे्य तुम्ही

आकण इतर पीकडत्याांच्या मुलाखतीचा समावेश असू शकेल.
 तुम्हाला तुमचा अनुभव फेडरल गँ्रड जु्रीच्या समोर देखील वणगन करण्यासाीी साांकगतल जाऊ शकत.
 सखोल चौकशी पूणग केली जाईल.  चौकशी पूणग करण्यास खूप वेळ लागू शकतो, आकण तुम्हाला प्रकरणाबाबतच्या कदन-प्रकतकदन घडणाऱ्या अद्ययावत घडामोडी कळकवण्यात येणार नािीत.  चौकशी बाबतच्या

मित्वाच्या घटना तुम्हाला साांगण्याचा प्रते्यक प्रयत्न केला जाईल, जसे कक अटक ककां वा आरोप.  जेव्हा शक्यअसेल तेव्हा, अशी माकिती सवांसाीी प्रकसद्धकरण्याआधी ती तुमच्या पयंत पोिोचवणासाीी एफबीआय
वचनबद्धआिे.  पण, तपासाला िानी पोिोचवणारी ककां वा कायद्याच्या अांमलबजावणीसाीी धोका वाढवणारी सांवेदनशील माकिती उघड न करण्याची एफबीआय ने नेिमी काळजी घेतलीच पाकिजे. 

 ओळखल्या गेलेल्या पीकडताांना आवश्यकअसलेल्या कोणत्यािी थिाकनक सांसाधनाांसाीी समिगन, माकिती, आकण सांदभग देण्यासाीी एफबीआय पीकडत कवशेषज्ञ उपलब्धअसेल.

एफबीआय के्षत्रीय कायाटलयांची शहरआडण राज्यानुसार सूचीबद्ध संपकट माडहतीwww.fbi.gov येथे उपलब्धआहे.  जर तुम्हाला तात्काळ धोका असेल तर, ९११ शी संपकट साधा.

यु. एस. डिपार्टमेंर्ऑफजस्टीस
फेडरल बु्यरो ऑफ इने्वस्टीगेशन
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