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व्यन्धि से
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साइबर
हमले

व्यन्धिको शारीररक खतरा उस समय होता है जब आप उस

व्यन्धिकी डनकटता के कारणआसन्नखतरे में होते हैं जो आपको

धमकी देता है I  आपके पास तीन डिकल्प हैं: 

1.भागें: एक भागने के मागग की पहचान करें । ककसी भी सामान को

कगरा दें जो आपको धीमा कर सकता है। यकद संभव हो, तो दूसरों को

भागने में मदद करें। 911  पर कॉल करें।

2. डिपना: खतरे के दृश्य से किप जाऐें , दरवाजे पर ताला या प्रवेश

मागों को बन्द कर दें । अपने सेल फोन को (कंपन मोड पर) मौन

रखें और खतरा खत्म होने तक चुप रहें।

3.लडाई: लडाई आस्टखरी उपाय होना चाकहए और केवल तभी जब

आपका जीवन आसन्न खतरे में हो। खतरे को असमर्ग करने का

प्रयास करें। यर्ासंभव अत्यन्त शारीररक आक्रामकता के सार्

कायग करें ।

व्यन्धिको मौन्धखक धमकी तब है जब तत्काल प्राप्तकताा को

खतरे में नही ीं डालती है या उसे बाद में करे जाने का इरादा है।

 कलखें अन्यर्ा खतरे को ठीक वैसे ही दजग करें जैसे कक इसका

संचार हुआ र्ा I

 उस व्यस्टि के बारे में कई वर्गनात्मक कववरर् दजग करें , कजसने

धमकी दी र्ी: नाम, जाकत, कलंग, ऊंचाई, वजन, बाल और आंखों

का रंग, आवाज, कपडे, या कोई अन्य कवकशष्ट कवशेषताएं।
 कानून प्रवतगन अकधकारी को खतरे की सूचना दें।

फोन से धमकी,  जो टेलीफोन द्वारा प्राप्त की

गई हो I  जब तकखतरा नज़दीक न हो या

आपको या दूसरो ीं को आसन्न नुकसान न

पहींच सके, तब तकआपको फोन करने िाले

की और खतरे के बारे में अडधक से अडधक

जानकारी प्राप्त करने की कोडशश करनी

चाडहए।

 शांत रहें और फोन बन्द ना करें ।

 जहां तक संभव हो फोन करने वाले से बात

करते रहे और यह कनधागररत करने का प्रयास

करें कक धमकी कवकशष्ट, यर्ार्गवादी00 , या

तत्काल आप को या दूसरों को खतरे में डाल

सकती है I 

 यकद संभव हो तो पास के अन्य लोगों को

सुनने के कलए संकेत करें और कानून प्रवतगन

अकधकारी को सूकचत करें I 

 फोन के इलेक्ट्र ॉकनक कडस्प्ले से जानकारी को

कॉपी करें ।

 धमकी को यर्ार्ग शब्दौ मे कलखें।

 यकद संभव हो तो कॉल ररकॉडग करें ।

 कानून प्रवतगन ककमगयों के सार् कववरर् पर
चचाग करने के कलए तयार रहें ।

इलेक्ट्र ॉडनक धमकी का सींदेश इींटरनेट के

माध्यम से सीधा सींदेश, ईमेल, या सोशल

मीडडया से आता है। इसमें बै्लकमेलकी

धमकी या प्रडतकूल पररणाम शाडमल हो सकते

हैं यडद प्राप्तकताा पालन नही ींकरता है I

 अज्ञात पे्रषकों से इलेक्ट्र ॉकनक संदेश या

अटेचमेन्ट ना खोलें ।

 अज्ञात या अवांकित व्यस्टियों के सार् सोशल

मीकडया पर संवाद न करें ।

 सुकनकित करें कक आपकी सुरक्षा सेकटंग्स बचाव

के उच्चतम स्तर पर सेट हैं I

यडद कोई इलेक्ट्र ॉडनक धमकी प्राप्त होती है: 

 मैसेज कडलीट न करें । फोरें कसक परीक्षा

महत्वपूर्ग कववरर्ों को उजागर कर सकती

है।

 संदेश को कंपू्यटर पर खुला िोड दें I 

 कानून प्रवतगन अकधकरी को तुरंत सूकचत करें

 संदेश, कवषय पंस्टि, कदनांक और समय को

कपं्रट, फोटोग्राफ या कॉपी करें I

 इलेक्ट्र ॉकनक सबूत सुरकक्षत रखें I

साइबर हमला आपके इलेक्ट्र ॉडनक

उपकरण को जोन्धखम मे डाल सकता हैं

और व्यन्धिगत जानकारी का

प्रकाशकरण कर सकता हैं ।

 मजबूत पासफे़्रज़ का उपयोग करें और

कई वेबसाइटों के कलए एक ही

पासफे़्रज़ का उपयोग न करें ।

 स्वचाकलत रूप से अपडेट करने के

कलए एंटी-वायरस और एंटी-मैलवेयर

एस्टलकेशन सेट करें ।

 उपलब्ध होते ही कसिमऔर

सॉफ्टवेयर अपडेट लागू करें ।

 दो कारक प्रमार्ीकरर् लागू करें ।

 कनयकमत रूप से डेटा बैकअप करें।

यडद आपको सींदेह है डकआप

साइबर हमले का डशकार हए हैं:

 अपने कंपू्यटर कसिम को ना

कमटाएं या ना बदलें ।

 अपने खातों को पहचान की चोरी से

बचाने के कलए तुरंत अपने कवत्तीय

संस्प्र्ानों से संपकग करें ।

 पासफे़्रज़ बदलें और संकदग्ध गकतकवकध के
कलए खातों को मांनीटर करें ।

यडद आप तत्काल शारीररक खतरे में हैं,तो 911 पर कॉल करें।

यकद आपको कोई खतरा महसूस होता है,तो कृपया अपने स्प्र्ानीय एफ बीआई के्षत्र कायागलय से संपकग करें (www.fbi.gov 

पर कलस्टिंग उपलब्ध) या 1-800-CALLFBI या (1-800-225-5324) या www.fbi.gov/tips के माध्यम से एक कटप सबकमट करें ।

आपफोन या ऑनलाइन द्वारा एफ बीआई को एक अनाम डटप भी दे सकते हैं।



अगर आप के डििरण की ररपोटा की कैसे आप को धमकी दी गई या आप पर साइबर हमला हआ था, जाींच में पररिडतात नही ीं हआ, सींभित: यह एफ बीआई को खतरो ीं का पता लगाने और रुझानो ीं की पहचान करने में अन्य पीडडतो ीं की सहायता करेगा।

यडद मुझे डराने-धमकाने का अनुभि हो तो मुझे डकससे सींपका करना चाडहए: स्थानीय पुडलस या एफ बीआई से? 

 यकद आप या अन्य लोग तत्काल शारीररक खतरे में हैं, तो 911 डायल करके स्प्र्ानीय पुकलस को कॉल करें।

 यकद आप संघीय अपराध से जुडे खतरे का अनुभव करते हैं, तो 1-800-CALLFBI (या 1-800-225-5324) या www.fbi.gov/tips पर कॉल करके अपने स्प्र्ानीय एफ बीआई के्षत्र कायागलय से

संपकग करें (www.fbi.gov पर कलस्टिंग उपलब्ध). उदाहरर् कवदेशी सरकार के एजेंट, अरगनाइज़ड क्रइम या सरकारी अकधकारी से खतरा । आपकी ररपोटग गुमनाम हो सकती है।

 सभी घटनाएं एफ बीआई की जांच सीमा को पूरा नही ं करती हैं। यकद आप ऐसी घटना के कशकार हैं जो एक संघीय अपराध की सीमा को पूरा नही ं करती है, तो आपको इसे अपने स्प्र्ानीय

पुकलस कवभाग को ररपोटग करने की आवश्यकता हो सकती है। स्प्र्ानीय और राज्यआकधकार के्षत्रों में संकदग्ध अपराधों की जांच के कलए अलग-अलग सीमाएँ हैं।

अगर मेरा एफ बीआई द्वारा इींटरवू्य डलया जाता है तो मैं क्या उम्मीद कर सकता / सकती हीं?
 एफ बीआई एजेंट आपके सार् एफ बीआई फील्डऑकफस या ककसी अन्य स्प्र्ान पर कमल सकता / सकती है ।

 एफ बीआई आपको अपराधी और आपके द्वारा अनुभव ककए गए खतरे के कववरर् के बारे में अकधक से अकधक जानकारी प्रदान करने के कलए कहेगा ।

 एफ बीआई आपसे जरूरत पडने पर आगे की कायगवाही के कलए आपसे संपकग जानकारी के कलए कहेगा।

 एफ बीआई आपकी पहचान और गोपनीयता की रक्षा करने का प्रयास करेगी ।

 यकद उपयुि हो, तो सूचना और समर्गन देने के कलए इंटरवू्य के दौरान एक एफ बीआई कवस्टक्ट्म से्पशकलि उपस्टस्प्र्त हो सकता / सकती है, या वे फोन या मेल से आपके इंटरवू्य के बाद आपसे संपकग कर

सकते हैं।

एफ बीआई के डलए पूणा जाींच और / या जाींच शुरू करने के डलएक्या सीमा है?

 एफ बीआई उन धमककयों की जांच करने में सक्षम है जो अमेररकी संघीय कानून का उलं्लघन करते हैं और प्राप्तकताग को नुकसान या खतरे का संकेत देते हैं।

 धमकी के कलए आरोकपत व्यस्टियों पर मुकदमा चलाने के कलए अमेररकी कानून प्रवतगन की क्षमता कई कारकों पर कनभगर है, जैसे: प्रमार् की गुर्वत्ता, उन व्यस्टियों की पहचान करने की

क्षमता कजन्ोनें कारगवाई की हो, साकजश की पहचान, और / या मुजररम व्यस्टियों को कगरफ्तार करने की क्षमता।

अगर एफ बीआई जाींच शुरू करती है तो मैं क्या उम्मीद कर सकता/ सकती हीं?
 यकद एफबीआई का मानना है कक संघीय अपराध हुआ है, तो एक या एक से अकधक एफ बीआई कवशेष एजेंट जांच करें गे। जांच के कहसे्स के रूप में, एजेंट सबूत इकट्ठा करें गे, कजसमें आपके और अन्य पीकडतों
के सार् का इंटरवू्य शाकमल हो सकता है।

 आपको फेडरल गे्रन्ड जूरी के समक्षअपने अनुभवका वर्गन करने के कलए भी कहा जा सकता है।

 पूरी जांच की जाएगी। जांच को समाप्त होने में लंबा समय लग सकता है, औरआपको कदन प्रकतकदन मामले के घटनाक्रम के बारे में अपडेट नही ं ककया जाएगा। जांच की प्रमुख घटनाओं के बारे में

आपको बताने का हर संभव प्रयास ककया जाएगा जैसे कगरफ्तारी या अकभयोग। एफ बीआई जब संभव हो, जनता को जारी करने से पहले आपको ऐसी जानकारी प्रदान करने के कलए प्रकतबद्ध है।

हालांकक, एफ बीआई को हमेशा सावधान रहना चाकहए कक वह संवेदनशील जानकारी को उजागर न करे जो जांच को नुकसान पहंुचा सकती है या कानून प्रवतगन के कलए खतरा बढा सकती है ।

 एफ बीआई का कवस्टक्ट्म से्पशकलि पहचाने गऐ पीकडतो की सहायता, जानकारी और सभी स्प्र्ानीय संसाधनों के रेफरल कजनकी आवश्यकता हो सकती है के कलए सज होगा।

एफ बीआई के्षत्र कायाालय से सींपका की जाने िाली सूचना कायाालय और राज्य में WWW.FBI.GOV पर उपलब्ध है । यडद आपआसन्न खतरे में हैं ,तो 911 पर कॉल करैं ।
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