Y hdysvaltain oideusministerio

Liitovaltion tutkintavirasto

VASTAUSOPAS

UHKAUS ja PELOTTELU

= HENKILOKOHTAINEN
UHKA

Fyysinen HENKILOKOHTAINEN UHKA on silloin, kun
olet valittdmassa vaarassa uhan tekijan laheisyyden
vuoksi. Vaihtoehtoja on kolme:

1. Juosta: Maarita pakotieta. Pudota kaikki tavarat, jotka
voivat hidastaa pakenemistasi. Jos mahdollista, auta
muita pakenemaan. Soita hatdnumroon 911.

2. Piilota: Piilloudu uhkaajan nakyvista. Lukitse ovet tai
estaa sisaankaynnit. Hiljenna matkapuhelimesi
(varinatilan mukaan lukien) ja pysy hiljaa, kunnes uhka
on ohi. .

3. Taistella: Taistelun pitais olla viimeinen vaihtoehto ja
vain silloin kun henkesi on valitttmassa vaarassa. Yrita
tehda uhan tyokyvyttomaksi. Kayta mahdollisimman
paljon fyysista taistelukykya.

Sanallinen HENKILOKOHTAINEN UHKA on sellaista
ettei aseta vastaanottajaa valittomaan vaaraan tai se
on tarkoitettu suoritettavaksi myéhemmin.

= Kirjoita muistiin tai muuten tallenna se tdsmalleen
sellaisena niin kuin se ilmotettiin..

= Tallenna mahdollisimman paljon kuvailevia
yksityiskohtia uhkauksen tekijasta: nimi, ulkonakd, ihon
vari, sukupuoli, pituus, paino, hius- ja silmavari, aani,
vaatteet tai muita erottavia piirteita.

= |Imoita uhasta lainvalvontaviranomaisille.

Jos olet valittbméassa hengenvaarassa, soita hatanumeroon 911.

UHKAUS
O PUHELIMIT
SE

UHKAUS PUHELIMITSE on
puhelimessa saatu uhkaus. Yrita
saada mahdollisimman paljon tietoa
soittajasta ja uhkausta, ellei uhka ole
lahella tai se voi valittomasti
vahingoittaa sinua tai muita.

= Pysy rauhallisena, alaka sulje
puhelinta. .

» Pida soittajaa puhlimessa niin kauan
kuin on mahdollista ja yrita pyytaa
tietoja selvittaakseen, onko uhka
erityinen, realistinen vai aiheuttaako

se valittoman vaaran sinulle tai muille.

= Jos mahdollista, osoita muille lahella
oleville kuuntelemaan ja ilmoittamaan
lainvalvontavirainomaisille.

= Kopioi kaikki tiedot puhelimen
sahkoisesta naytosta.

= Kirjoita uhkauksen tarkka sanamuoto.

= Ole kaytettavissa keskustelemaan
yksityiskohdista
lainvalvontaviranomaisten kanssa.

Jos kohtaat uhan, ota yhteytta paikalliseen FBI-kenttdtoimistoon (listaukset ovat saatavilla osoitteessa
at www.fbi.gov) tai laheta vihje osoitteeseen 1-800-CALLFBI (tai 1-800-225-5324) tai osoitteeseen

www.fbi.gov/tips.

Voit myds antaa nimettoman vihjeen FBIl:lle puhelimitse tai verkossa.

.l UHKAUS

SAKOISEN VIESTIN UHKAUS on
suoran viestinnan, sahkopostin tai
sosiaalisen median kautta saatu
uhkailu. Se voi sisaltaa kiristyksen
uhkailua tai kielteisia seurauksia, jos

vastaanottaja ei noudata vaatimuksia.

= Ala avaa tuntemattomilta lahettajilta
sahkoista viestia tai liitetta.

= Al kommunikoi sosiaallisessa
mediassa tuntemattomien tai ei-
toivottujen henkildiden kanssa.

= Varmista, etta suojausasetukset ovat
asetettu korkeimassa
turvallisuustasossa.

= Jos sahkdinen uhkaus
vastaanotetaan:

= Al poista viestia. Rikostekninen
tutkimus voi paljastaa téarkeita
yksityiskohtia. .

= Sailyta viestin tietokoneessa. .

= |Imoita valittomasti
lainvalvontavirainomaisille.

= Tulosta, valokuvaa tai kopioi viestin,
otsikkorivi, paivamaara ja aika.

= Sailyta kaikki sahkdiset todisteet.

SAHKOSEN VIESTIN

KYBERHYOK
KAYKSET

KYBERHYOKKAYS voi vaarantaa
sdhkoisen laitteesi ja paljastaa
hekilokohtaisia tietoja.

» Kayta vahvoja salasanoja ja
alaka kayta samoja salasanoja
useissa verkosivustoissa.

= Aseta virus- ja haittaohjelmien
torjuntasovelluksia paivyttamaan
automaattisesti.

» Ota kayttdon jarjestelma- ja
ohjelmistopaivityksia heti, kun ne
ovat saatavilla. .

» Kayta kaksikerroista todennusta.

» Varmuuskopioi tiedot
saannollisesti.

Jos epadilet, etta olet joutunut
kyberhyokkayksen uhriksi:

= Al poista tai muuta
tietokonejarjestelmiasi.

» Ota valittdmasti yhteytta
rahoituslaitoksiin suojataaksesi
tilejasi henkil6llisyysvarkauksilta. .

» Vaihta salasanoja ja valvo tileja
epailyttdvan toiminnan varalta.


http://www.fbi.gov/
http://www.fbi.gov/tips
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Liittovaltion tutkintavirasto V A S T A U S O F) A S

Keneen minun pitaisi ottaa yhteytta, jos koen uhkauksia ja pelottelua: paikallista poliisia tai FBI.ta?
= Jos sinéd ja muut ovat valittdtmassa hengenvaarassa, soittakaa poliisiin soittamalla numeroon 911.

= Jos koet liitovaltion rikokseen liittyvan uhan, ota yhteytta paikalliseen FBI:n kenttatoimistoon (luettelot osoitteessa www.fbi.gov) soittamalla numeroon
1-800-CALLFBI (tai 1-800-225-5324) tai osoitteessa www.fbi.gov/tips. Esimerkkeja ovat ulkomaisen hallituksen edustajan, jarjestaytyneen rikollisuuden tai
hallituksen virkamiehen uhkaukset. Raporttisi voi olla nimeton. .

= Eivat kaikki tapaukset tayta FBI:n tutkintakynnysta. Jos olet joutunut sellaisen tapahtuman uhriksi, joka ei tayta liittovaltion rikoksen kynnysta, sinun on ehka
iImoitettava siita paikalliselle poliisilaitokselle. Paikallis- ja osavaltioiden lainkayttbalueilla on erilaiset kynnykset epailtyjen rikosten tutkimiselle.

ss=_mmm Mitd on odotettava, jos FBIl haastattelee minua?
W= = FBI:n agentti voi tavata sinut FBI:n kenttatoimistossa tai jossain muualla.
= FBI pyytaa sinua antamaan mahdollisimman paljon tietoa rikoksentekijasta ja kokemasi uhan yksityiskohdista.
= FBI pyytaa sinulta yhteistietoja ottaakseen tarvittaessa sinuun yhteytta.
FBI yrittda suojella henkildllisyyttasi ja luottamuksellisuuttasi.
= Tarviettaessa, FBI:n uhrin asiantuntija voi olla lAsnd haastattelun aikana antamaan tietoja ja tukea, tai han voi ottaa sinuun yhteytta puhelimitse tai postitse haastattelun jalkeen.

/Vo7\ Mika on FBI:n kynnys tutkia valitusta ja/tai aloittaa tutkinnan?

= FBI voi tutkia uhkauksia, jotka rikkovat Yhdysvaltain liittovaltion lakia ja aiheuttavat vahinkoa tai vaaraa vantaanottajalle.
= Yhdysvaltain hallituksen kyky asettaa henkiloitd syytteeseen uhkailuun liittyvista syytteista riippuu useista tekijoista, kuten todisteiten laatu, kyky tunnistaa
tekoon syyllistyneet henkil6t, salaliiton tunnistaminen ja/tai kyky pidattaa rikoksentekijat.

m Mita on odotettava, jos FBI aloittaa tutkinnan?
_@ = Jos FBI uskoo, etta liittovaltion rikos on saatettu tehda, yksi tai useampi FBI:n erikoisagentti suorittaa tutkinnan. Tutknnan yhteydessa erikoisagentit keraavat
__% todisteitd, joihin voi sisaltya haastattelun sinun ja muiden uhrien kanssa.
= . Sinua voidaan myos pyytaa kertomaan kokemuksestasi liittovaltion suurvalamiehistolle.
= Perusteellinen tutkimus saatetaan paatdkseen. Tutkinta saattaa kestaa kauan, eika sinua paiviteta tapausten paivittaisesta kehityksesta. Sinulle pyritdan kaikin
tavoin kertomaan tutkinnan merkittavista tapahtumista, kuten pidatyksesta tai syytteeseenpanosta. FBI on sitoutunut antamaan sinulle téllaiset tiedot, ennen kuin
ne julkaistaan yleistlle, mikéali mahdollista. FBI on kuitenkin aina oltava varovainen, jotta se ei paljasta arkaluonteisia tietoja, jotka voivat haitata tutkintaa tai lisata
vaaraa lainvalvontaviranomaisille.

= FBIl:n uhrin asiantuntija on saatavana antamaan tunnistetuille uhreille tukea, tietoa ja tarvittaessa ohjeita paikalliseen resursseihin.

Vaikka uhkailun tai pelottelun ilmoittaminen ei johtaisi tutkintaan, se todennakaoisesti auttaa muita uhreja, koska se auttaa FBl:.ta seuraamaan uhkauksia ja tunnistamaan suuntauksia.

FBI:n LUETTLOT KENTTATOIMISTOJEN YHTEYSTIEDOISTA OVAT SAATAVILLA KUSSAKIN KAUPINGISSA JA OSAVALTIOSSA OSOITTEESSA
WWW.FBI.GOV. JOS OLET VALITTOMASSA HENGENVAARASSA, SOITA NUMEROON 911.



http://www.fbi.gov/
http://www.fbi.gov/tips

