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當面威脅 電話威脅 電子信息威脅 網絡攻撃 

 

 

當面威脅 是指由于您與发出威脅的人處于很近的距离而使

您處在迫在眉睫的危険中。 您有三個选择 : 

 

1. 逃生: 確定逃生路綫。 放下任何可能減慢你速度的物

品。 如果可能，幫助其他人逃跑。撥打 911。 

2. 躲藏: 躲藏在威脅的視綫範圍之外的地方。 鎖好門或阻

断進出口。將您的手機靜音（包括震動模式）並保持安

靜直到威脅结束。  

3. 搏鬥: 搏鬥應该是最後的手段， 並且只有當你的生命

面臨迫在眉睫的危険時。 嘗试使威脅喪失能力。 盡可

能表現出準备反擊的身軆姿态。   

 

口頭面對面的威脅指的是不會使接受者處于直接危険之中

或意在稍後實施的威脅。  

 冩下或以其他方式準確記錄口頭威脅的表述過程。 

 記錄盡可能多的关于發出威脅者的描述性細節： 姓名、

外貌、肤色、性别、身高、軆重、頭髮和眼睛的颜色、聲

音、著裝或任何其他有别于他人的特徵。

 向執法部門報告您受到的威脅。

電話威脅 是在電話上受到的威脅。 除非

威脅近在咫尺或可能立即傷害到您或他

人，您應该盡量获取來電人的有关信息。  

  

 保持冷靜，不要挂断電話。

 盡可能延長與打電話的人的通話，並

盡量征询信息，以便確定威脅是否具

軆，真實或是對您或他人構成直接的

威脅。 

 如果可能， 暗示附近的其他人聽

並通知執法部門。

 將手機的電子显示上的所有信息複制下

來。

 將威脅的確切用詞冩下來 。

 如果可能將通話錄音。

 讓自己可以與執法人员討論細節.

電子信息威脅 是通過直接短信、電子邮件

或社交媒軆而受到的威脅。 这可能包括

若接受者不服从情況下的勒索威脅或不利

後果的威脅。 

 

 不要打開來自未知發件人的邮件或附

件。

 不要在社交媒軆上與不相識或不請自

來的个人交流 。

 確保您的安全設置設定在最高级别保

護。

 

如果收到電子威脅: 

 不要删除邮件。 法證檢查可能會發現

重要細節。

 保持邮件在計算機上打開的狀態。

 立即通知執法部門。

 將邮件主軆、主題行、日期和時間打

印，拍照或複印。

 保存所有電子證據。

網絡攻撃 可能危害您的電子器件並 

暴露您的个人信息 。 

 

 使用强密碼短語並且不要在多个

網站使用相同的密碼短语。

 將防病毒和防惡意軟件應用程

序設定為自動更新。

 在系統和軟件更新可用時立即應

用它們。

 應用兩因素身份驗證。

 定期備份數據。





如果您懷疑自己成為某次網絡攻

撃的受害者: 

 不要删除或更改您的計算

機系统。

 立即聨係您的金融機構，保護您

的账户免遭身份盗竊。

 更換密碼並監視賬户上的可疑活

動。
 
 

如果您面临迫在眉睫的人身危險，請撥打 911. 

如果您經歷了威脅， 請聨係您當地的 FBI 分局 (分局淸单可以在 www.fbi.gov 查到) 或通過 1-800-

CALLFBI (或 1-800-225-5324)， 或通過  www.fbi.gov/tips 提交綫索 

您也可以匿名方式通過電話或網站給給 FBI 提供綫索. 

http://www.fbi.gov/
http://www.fbi.gov/tips
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如果我遇到威脅或恐嚇，我應该跟谁聨係: 當地警察还是聨邦調查局? 

 如果您或他人面臨直接的人身危険， 撥打 911 聨係當地警察。 

 如果您經歷與聨邦犯罪相關的威脅， 撥打1‐800‐CALLFBI (or 1‐800‐225‐5324) 或通過 www.fbi.gov/tips 與當地聨邦調查局分局聨係 (分局淸单在 www.fbi.gov ) 。 此類事

例包括來自外国政府代理人、有組織犯罪、或政府官员的威脅。您的舉報可以用匿名的方式。  

 並非所有的事件都符合聨邦調查局的立案基本條件。如果您是一起不符合聨邦法律定义的犯罪之受害者， 您可能需要向當地警察局報告。 地方和州司法管轄區調查

犯罪嫌疑有不同的基本條件。  

如果我被聨邦調查局面談，我能夠期待些什麽? 
 聨邦調查局的特工可以在聨邦調查局分局或其它地点與您见面。  

 聨邦調查局將要求您提供盡可能多的关于肇事者的信息以及您經歷的威脅的細節。  

 如有必要，聨邦調查局將要求您提供聨係方式以便與您處理後續。 

 聨邦調查局將盡力保護您的身份和秘密。  

 在合適的情况下，聨邦調查局的受害人專家可能在面谈期間提供服務和支持，或者會在面谈後通過電話或邮件與您聨係。  
 
 
 
 
 
 
 
 

 

如果聨邦調查局启動調查我能预期什麽? 
 如果聨邦調查局認為有人犯了聨邦罪，一个或多个聨邦調查局特工將進行調查。 作為調查的一部分， 特工將收集證據，其中可能包括與您和其他受害者的面谈。 

 您可能也會被要求在聨邦大陪審團面前描述您的經歷。 

 本局將進行徹底調查。調查可能需要很长時間才能完成，因此日常的案件進展不會通知給您。 本局將盡一切努力告知有关調查中如逮捕或起訴此類重大事件。 在可能

的情况下， 聨邦調查局承诺在將此類信息公佈之前先將信息提供給您。但是聨邦調查局會至始至终保持謹慎不泄露可能會损害調查或加重執法人员危険的敏感信息。  

 聨邦調查局受害者專家可以為已確認的受害者提供支持，信息和推介可能需要的任何當地資源。 

        

 
即使在報告您遭受的威脅或網絡攻撃後不能立案，您的報告很可能會通過协助聨邦調查局追踪威脅和識别趋势來幚助其他受害者 。  

 

FBI 地方分局的聨係信息按城市和州在 WWW.FBI.GOV 列出。 如果您 迫在眉睫的危険，請撥打 911。 

聨邦調查局調查投訴和/或展開全面調查的基本条件是什麽? 

聨邦調查局能够調查違反美国聨邦法律并對威脅對象意味著造成傷害或危険的威脅。  

美国执法部門起訴與威脅指控有关的个人的能力取决于若干因素，例如 ：證據質量，找到實施该行為的个人，識别陰謀， 以及逮捕犯罪人员的能力。 

http://www.fbi.gov/tips
http://www.fbi.gov/
http://www.fbi.gov/

