
యూ. స్. డిపార్ట్మ ెంట్అఫ్జస్టస్్

ఫెడరల్బ్యూ రో ఆఫ్ ఇన్వె స్టగిేషన్

వ్య క్త ిద్వా రాముప్పు ఫోన్ బెదిరెంప్ప ఎలక్ట్ర్నిక్ సెందేశ

బెదిరెంప్ప

సైబర్ద్వడులు

ఒక వేళానీకువ్య క్త ిద్వా రాముప్పు ఆసన్న మౌతేమర

నీవుఆవ్య క్త ిక్త దగ్ గరగా ఉెంటేనీకుమూడుఎెంపికలు

కలవు:

1.పరుగెతి్త: తపించుకునేమారగిం గుర్ తించు. మిమ్మ ల్ని

న్వమ్మ దింప జేసే వస్తతవులనువదలిండి, ఇతరులు

తపించుకోవడానికి సహాయపడిండి. 911 నుపలవిండి.

2.ద్వచుకెండి: ముప్పు నుిండిదూరింగాదాచుకోిండి. 

తలుప్పలులాక్చేయిండిలేదాఎింట్రీలను బ్లాక్ చేయిండి, 

మీసెల్ఫోన్నాు నిశబదిం చేయిండి ( వైట్రేట్మొడుతో

సహా) మ్ర్యుఅపాయముముగిసేవరకుమౌన్ింగా

ఉిండిండి.

3.పోరాడుట: పోరాడుటచివర్ ట్రపయతి ింగా ఉిండాల్న

మ్ర్యుమీ ట్రపాణహానిఆసని్ మైన్ ట్రపమాదింలోఉన్ి ప్పడు

మాట్రతమే. ముప్పు నుఆశక్త తకర్ించే ట్రపయతి ిం చేయవలెను. 

వీలైన్ింత ఎకుు వశరీరకదుడుకుతోవూ వహర్ించిండి..

గ్గ్హీతనుతక్షణ గ్పమాదెంలోఉెంచనిలేద్వతరాా త

అమలుచేయడానిక్తఉదేేశెంచిన్మౌఖికవ్య క్త ిబెదరెంప్ప.

 ముప్పు ను కమ్యూ నికేట్చేస్టన్ విధింగానే ట్రాయిండిలేదా

ర్కార్డ ్చేయిండి

 బెదర్ింప్పచేస్టన్ వూ కి తగుర్ించి వీలైన్నిి ఎకుు వ

వివరణాతమ క వివరాలనుర్కార్డ ్చేయిండి: పేరు, రూపిం, 

చరమ ిం రింగు, ల్నింగిం, ఎత్తత, బరువు, జుటి్టమ్ర్యుకింటి

రింగు, ాయిస్, దుస్తతలులేదాఏదైనాఇతర ట్రపత్యూ క

లక్షణాలు.

 చటి అమ్లుకుముప్పు గుర్ించి తెల్నయజేయిండి.

ఫోన్బెదిరెంప్పఅనేదిఫోన్ద్వా రా వ్చిి న్

ముప్పు . మీరురల్చేస్టన్వ్య క్త ిమరయు

ముప్పు గురెంచివీలైన్ెంతఎకుు వ్

సమాచారానిన పెందడానిక్త గ్పయత్న ెంచాలి, 

ముప్పు సమీపెంలోఉన్న టలయితేలేద్వమీకు

లేద్వఇతరులకుహాని కలిగెంచవ్చుి .

. ట్రపశింతింగాఉిండిండిమ్ర్యుహాూ ింగ్ అప్

చేయకిండి.

• కాలర్డనుసాధూ మైన్ింత ఎకుు వ కాలింపాట్ట

కొన్సాగిించిండిమ్ర్యుముప్పు నిర్బి్షమిైన్దా, 

ాసతవమైన్దాలేదామీకులేదాఇతరులకు

తక్షణ ట్రపమాదానిి కల్నగిస్తతిందో లేదో

తెలుస్తకోవడానికి సమాచారానిి

అభ్ూ ర్ థించడానికి ట్రపయత్ి ించిండి.

• వీలైత్య, విన్డానికి సమీపింలోనిఇతరులకు

స్టగి ల్ ఇవె ిండిమ్ర్యుచటి అమ్లుకు

తెల్నయజేయిండి.

•ఫోన్యొకు ఎలక్ట్కిానిక్ డిసేు ే నుిండి ఏదైనా

సమాచారానిి కాపీ చేయిండి.

•ముప్పు యొకు ఖచిి తమైన్ పదాలను

ట్రాయిండి.

• వీలైత్యకాల్ ర్కార్డ ్చేయిండి.

•చటి్టనిి అమ్లుచేసేస్టబబ ిందతో వివరాలను
చర్ి ించడానికిఅిందులట్టలోఉిండిండి.

ఎలక్ట్ర్నిక్ సెందేశబెదిరెంప్ప

అనేదిడైర్టక్ ్మెసేజెంగ్, ఇమెయిల్లేద్వ

సోషల్మీడియాద్వా రావ్చేి ముప్పు . గ్గ్హీత

కట్్టబడిఉెండకపోతే బ్ల ల క్మెయిల్

బెదిరెంప్పలులేద్వ గ్పత్కూలపరణామాలు

ఉెండవ్చుి .

• తెల్నయనిార్నుిండి ఎలక్ట్కిానిక్ సిందేశిం

లేదాఅట్టచ్మింట్నుతెరవవదిు.

• తెల్నయనిలేదాఅయాచితవూ కుతలతోసోషల్

మీడియాలోకమ్యూ నికేట్చేయవదిు.

• •మీభ్ట్రదతాసెటిిింగాు అత్తూ న్ి త బ్సాథయి

రక్షణకుసెట్చేయబడిిందని

నిరాార్ించుకోిండి.

ఎలక్ట్ర్నిక్ముప్పు వ్చిి న్టలయితే:

• సిందేశనిి బ్తొలగిించవదిు. ఫోరెనిి క్బ్పరీక్షలోబ్

ముఖూ మైన్బ్వివరాలుబ్

బయటపడవచుి .సిందేశనిి కింప్యూ టర్డబ్లో

తెర్చిఉించిండి.

• వింటనేచటి అమ్లుకుతెల్నయజేయిండి

• సిందేశిం, విషయింలైన్, త్యదీమ్ర్యు

సమ్యానిి ముట్రదించిండి, ఫోటోట్రగాఫ్

చేయిండిలేదాకాపీచేయిండి.

• అనిి ఎలక్ట్కిానిక్ ఆధారాలనుభ్ట్రదపరచిండి.

సైబర్ద్వడిమీఎలక్ట్ర్నిక్ పరకరానిన రాజీ

చేసి్ెందిమరయువ్య క్తగి్త సమాచారానిన

బహిరగతెంచేసి్ెంది.

 బలమైన్పాస్ట్రేజ్లనుఉపయోగిించిండి

మ్ర్యుబహుళవబ్సైట్ల కోసిం ఒకే

పాస్ట్రేజ్నిఉపయోగిించవదిు.

 సె యించాలకింగా న్వీకర్ించడానికి

యాింీ-వైరస్మ్ర్యుయాింీ-మాలేె ర్డ

అపకాేషన్లనుసెట్చేయిండి.

 స్టసమి్మ్ర్యుసాఫ్విేర్డ న్వీకరణలు

అిందులట్టలోకి వచిి న్ వింటనేాటిని

వర్ తింపజేయిండి.

 రెిండు-కారకాల ట్రపమాణీకరణను

వర్ తింపజేయిండి.

 ట్రకమ్ిం తపు కుిండాడేట్టలూ కప్ చేయిండి.

మీరుసైబర్ద్వడిక్తగురైన్ట్టల మీరు
అనుమానిెంచిన్టలయితే:

 మీ కింప్యూ టర్డ స్టసమి్లనుతొలగిించవదిు

లేదామారి వదిు.

 గుర్ తింప్పదింగతన్ింనుిండిమీఖాతాలను

రక్షించడానికి వింటనేమీఆర్ థక సింబ్సథలను

సింట్రపదించిండి.

 పాస్ట్రేజ్లనుమారి ిండిమ్ర్యు

అనుమానాసు ద కారాూ చరణ కోసిం

ఖాతాలనుపరూ వేక్షించిండి.

మీరుతక్షణభౌత్క గ్పమాదెంలోఉెంటే, 911క్త రల్చేయెండి.

మీకుముప్పు ఉని్ టయాిత్య, దయచేస్టమీ బ్సాథ నిక FBI ఫీల్్ ఆఫీస్నుసింట్రపదించిండి (www.fbi.gov లోజాబితాలు
అిందులట్టలోఉనిా యి) లేదా 1-800-CALLFBI (లేదా 1-800-225-5324) దాె రా లేదా www.fbi.gov/tips దాె రా
చిట్టు ను సమ్ర్ు ించిండ
మీరుబ్లఫోన్బ్లలేద్వబ్లఆన్బ్లలైన్బ్లద్వా రాబ్లFBIక్తబ్లఅనామకబ్లచిట్కు నుబ్లకూడాబ్లచేయవ్చుి .

బెదిరెంప్ప మరయు అపాయ

గ్పత్సు ెందన్ గైడ్



మీరులేద్వబయపెట్బడాారుఅనేవివ్రాలనునివేదిెంచడెంవ్లన్ విచారణకుద్వరతీయకపోయినా, అది FBIక్త బెదిరెంప్పలను గ్ట్కక్చేయడెంమరయు గ్రెండ్లనుగురెించడెంలోసహాయపడటెంద్వా రా ఇతరాధిత్తలకుసహాయెంచేసి్ెంది. ఎలాబెదిరెంచబడాారు

నాకుబెదిరెంప్పలులేద్వముప్పు ఎదురైతేనేనుఎవ్రని సెంగ్పదిెంచాలి: బ్ల ని నిక పోలీస్లులేద్వ FBI?

 మీరులేదాఇతరులుతక్షణభౌత్క ట్రపమాదింలోఉింటే, 911 డయల్చేయడిందాె రా బ్సాథ నిక పోలీస్తలకుకాల్చేయిండి.

 మీరుఫెడరల్నేరానికి సింబింధించిన్ముప్పు ను ఎదుర్ు ింటే, 1-800-CALLFBI (లేదా 1-800-225-5324)కి కాల్చేయడిందాె రామీ బ్సాథ నిక FBI ఫీల్్ ఆఫీస్తి (www.fbi.gov వది జాబితాలు) 

సింట్రపదించిండి. లేదా www.fbi.gov/tips దాె రా. ఉదాహరణలలోవిదేశీ ట్రపభుతె ఏజింట్, వూ వస్థథకృత నేరిం లేదా ట్రపభుతె అధకార్నుిండి బెదర్ింప్పలుఉనాి యి. మీనివేదక అనామ్కింగా

ఉిండవచుి .

 అనిి సింఘటన్లు FBIల పర్శోధనా బ్సాథయినిచేరుకోలేదు. మీరుఫెడరల్నేరింయొకు ట్రెషోల్న్ు చేరుకోని సింఘటన్కులధత్తరైత్య, మీరుదానినిమీ బ్సాథ నిక పోలీస్తవిభాగానికి నివేదించవలస్ట

ఉింట్టింద. అనుమానితనేరాలనుపర్శోధించడానికి బ్సాథ నిక మ్ర్యురాక్ట్షి అధకార పర్ధులువేర్వె రు పర్మిత్తలను కల్నగి ఉింట్టయి.

నేను FBI ద్వా రా ఇెంటర్వ్ా య చేయబడితేనేనుఏమిఊహిెంచగ్లను?
 FBI ఏజింట్మిమ్మ ల్ని FBI ఫీల్్ ఆఫీసాో లేదామ్ర్క బ్సథలింలో కలుస్తకోవచుి .

 FBI నేరస్తథడి గుర్ించిమ్ర్యుమీరుఎదుర్ు న్ి బెదర్ింప్ప వివరాలగుర్ించిసాధూ మైన్ింత ఎకుు వ సమాచారానిి అిందించమ్నిమిమ్మ ల్ని అడుగుత్తింద.

 అవసరమైత్యమిమ్మ ల్ని సింట్రపదించడానికి FBI మీసింట్రపదింప్ప సమాచారానిి అడుగుత్తింద.

 FBI మీగుర్తింప్పమ్ర్యుగోపూ తను రక్షించడానికి ట్రపయత్ి స్తతింద.

 సముచితమైత్య, సమాచారింమ్ర్యుమ్దతి్తఅిందించడానికి ఇింటరూె ూ సమ్యింలో FBI లధతనిప్పణుడుఉిండవచుి . లేదాారుమీఇింటరూె ూ తరెా తఫోన్లేదామయిల్దాె రామిమ్మ ల్ని

సింట్రపదించవచుి .

కెంప్ెలెంట్పు దరాయ పి్ప చేయడానిక్తమరయు/లేద్వదరాయ పి్పను గ్పారెంభెంచడానిక్త FBIక్త గ్ెషోలా్ ఏమిటి?

• FBI US ఫెడరల్చటి్టనిి ఉలిాంఘించేమ్ర్యుసె్థ కర తకు హానిలేదా ట్రపమాదానిి సూచిించేబెదర్ింప్పలను పర్శోధించగలదు.

• ముప్పు -సింబింధత ఆరోపణలకువూ కుతలను విచార్ించే US ట్రపభుతె సామ్ర థూ ిం సాక్షూ ింయొకు నాణూ త, చరూ కుపాలు డిన్ వూ బ్కుతలనుగుర్ తించేసామ్రథూ ిం, కుట్రటను

గుర్ తించడింమ్ర్యు/లేదానేరిం చేస్టన్ వూ కుతలనుఅరెసి్త చేయడానికి, సామ్రథూ ిం వింటి అనేక కారకాలపైఆధారపడి ఉింట్టింద.

FBI దరాయ పి్ప గ్పారెంభెంచిన్టలయితేనేనుఏమిఊహిెంచగ్లను?
 ఫెడరల్నేరిం జర్గిిందని FBI విశె స్టసేత, ఒకటి లేదాఅింతకింటే ఎకుు వమ్ింద FBI ట్రపత్యూ క ఏజింటా్ట విచారణనునిరె హిసాతరు. విచారణలోభాగింగా, ట్రపత్యూ క ఏజింటా్టసాక్ష్యూ లను

సేకర్సాత రు, ఇిందులోమీతోమ్ర్యుఇతరలధత్తలతో ఇింటరూె ూ ఉిండవచుి .

 ఫెడరల్ ట్రగాిండ్జ్యూ రీముిందుమీఅనుభ్ానిి వివర్ించమ్నికూడామిమ్మ ల్ని అడగవచుి .

 సమ్ట్రగ విచారణప్యరతవుత్తింద. విచారణముగియడానికిచాలాసమ్యిం పటవిచుి మ్ర్యురోజుారీ కేస్త పర్ణామాలపైమీరుఅప్డేట్చేయబడరు. విచారణలోఅరెసి్త లేదా

నేరారోపణ వింటి ట్రపధాన్ సింఘటన్లగుర్ించిమీకుతెల్నయజేయడానికి ట్రపత్ ట్రపయతి ిం చేయబడుత్తింద. FBI అట్టవింటి సమాచారానిి ట్రపజలకు విడుదలచేయడానికి

ముిందు, సాధూ మైన్ప్పు డుమీకుఅిందించడానికి కటి్టబడి ఉింద. అయిన్పు టిక్త, దరాూ ప్పతను దెబబ తీసేలేదాచటి అమ్లుకు ట్రపమాదానిి పించేస్తనిి తమైన్ సమాచారానిి

బహిర గతిం చేయకుిండా FBI ఎలపా్పు డూజాట్రగతతగా ఉిండాల్న.

 గుర్ తించబడిన్లధత్తలకుఅవసరమైన్ ఏవైనా బ్సాథ నిక వన్రుల కోసింమ్దతి్త, సమాచారింమ్ర్యుస్టఫారిు లనుఅిందించడానికి FBI లధత నిప్పణుడుఅిందులట్టలో

ఉింట్టరు.

న్గ్రెంమరయురాక్ట్ర్లవారీగాజాబితాచేయబడిన్ FBI ఫీలా్ఆఫీస్ సెంగ్పదిెంప్ప సమాచారెం www.FBI.GOVలోఅెందుాట్టలోఉెంది. మీరుఆసన్న మైన్ గ్పమాదెంలోఉెంటే 911క్త
రల్చేయెండి.

యూ. స్. డిపార్ట్మ ెంట్అఫ్జస్టస్్

ఫెడరల్బ్యూ రో ఆఫ్ ఇన్వె స్టగిేషన్

బెదిరెంప్ప మరయు అపాయ

గ్పత్సు ెందన్ గైడ్


