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Ett fysiskt PERSONLIGT HOT ar nar du ar i omedelbar
fara, pa grund av att du befinner dig i narheten av
individen som utgdr hotet. Du har tre alternativ:

TELEFONHOT &r hot som har
mottagits via telefon. Du bor forsoka
att fa sa manga uppgifter om
uppringaren och hotet som mojligt,
savida hotet ar inte i narheten av dig
eller utgor overhéangande fara till dig

HOT VIA ELEKTRONISKT
MEDDELANDE ar hot som har mottagits
via ett direktmeddelande, e-post, eller
sociala medier. Det kan innefatta
utpressningshot eller negativa
konsekvenser om mottagaren inte

En CYBERATTACK kan aventyra din
elektroniska enhet och avsl6dja dina
personliga uppgifter.

» Anvand starka losenfraser och
anvand inte samma losenfras pa flera

1. Spring: Identifiera en flyktvag. Slang alla tillhorigheter
som kan sakta ner dig. Om det ar majligt, hjalp andra att

fly. Ring 112.

.GOm dig: Hall dig ur sikte fran den som utgor hotet. Las

dérrarna eller blockera ingangarna. Tysta din
mobiltelefon (inklusive vibrationslaget) och forbli tyst tills
hotet ar over.

. Slass: Den sista utvagen ar att slass, och endast nar

ditt liv &r i omedelbar fara. Forsok att oskadliggéra
individen som utgor hotet. Agera med sa mycket fysiskt
vald som mojligt.

Ett verbalt PERSONLIGT HOT &r sadant som inte
satter mottagaren i omedelbar fara, eller som ar
avsedd att utforas senare.

Anteckna eller pa nagot annat satt dokumentera hotet
exakt som det formedlades.

Dokumentera sa manga beskrivande detaljer som
majligt om individen som gjorde hotet: namn,
utseeende, hudfarg, kon, langd, vikt, har och dgonfarg,
rost, kladsel, eller andra sardrag.

Anmal hotet till polisen.

Om du ar i omedelbar fysisk fara, ring 112.
Om du upplever ett hot, vanligen kontakta ditt lokala FBI-kontor (en forteckning finns pa www.fbi.gov)
eller lamna in ett tips via 1-800-CALLFBI (or 1-800-225-5324) eller via www.fbi.gov/tips.

Du kan aven lamnain ett anonymt tips till FBI via telefon eller 6ver natet.

eller andra.

Upptrad lugnt och lagg inte pa.

Hall uppringaren pa telefonen sa lange
som mojligt och forsok att erhalla
information, for att faststalla om hotet
ar specifikt, realistiskt, eller om den
utgor en omedelbar fara till dig eller
andra.

Om det ar mojligt, signalera till andra
som befinner sig i narheten att lyssna
och informera polisen.

Kopiera all information fran telefonens
elektroniska bildskarm.

Anteckna den exakta ordalydelsen av
hotet.

Om det ar mgjligt, spela in samtalet.
Gor dig tillganglig till att diskutera
detaljerna med polispersonal.

uppfyller kraven.

Oppna inte ett elektroniskt meddelande
eller bilaga fran okanda sandare.
Kommunicera inte med okéanda eller
icke-begarda individer pa sociala medier.
Forsakra dig att dina
sakerhetsinstallningar ar satta till den
hogsta skyddsnivan.

Om ett elektroniskt hot har mottagits:

Ta inte bort meddelandet. Forensisk
undersokning kan avsloja viktiga detaljer.
Lat meddelandet vara oppet pa datorn.
Omedelbart informera polisen.

Skriv ut, fotografera, eller kopiera
meddelandet, &mnesraden, datumet, och
tidpunkten.

Bevara alla elektroniska bevis.

webbplatser.

= Stall in dina antivirus program och
skydd mot sabotageprogram till
automatiska updateringar.

» Tillampa uppdateringar till system och
programvaror sa fort de blir
tillgangliga.

= Anvand tvafaktorsautentisering.

» Regelbundet sakerhetskopiera data.

Om du misstanker att du har utsatts
for en cyberattack:

= Ta inte bort eller andra ditt
datorsystem.

= Omedelbart kontakta dina
finansinstitut, for att skydda dina
konton fran identitetsstold.

= Andra lésenfraser och dvervaka dina
konton efter misstankt aktivitet.


http://www.fbi.gov/
http://www.fbi.gov/tips
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Vem ska jag kontakta om jag upplever hot eller skramseltaktik : den lokala polisen eller FBI?

= Om du eller andra ar i omedelbar fysisk fara, ring den lokala polisen genom att sla 112.

= Om du upplever ett hot i samband med ett federalt brott, kontakta ditt lokala FBI-kontor (en férteckning finns pa www.fbi.gov) genom att ringa 1-800-CALLFBI (eller 1-800-225-5324)
eller via www.fhi.gov/tips. Exempel inkluderar hot fran en agent for en frammande stat, organiserad brottslighet, eller en regeringstjansteman. Din anmélan kan vara anonym.

= Inte alla incidenter uppfyller FBI:s troskelvarde for undersokning. Om du har utsatts for en incident som inte uppfyller troskelvardet for ett federalt brott, d& kan du behéva rapportera
det till din lokala polisinrattning. Lokala och statliga jurisdiktioner har olika tréskelvarden f6r undersdkning av misstankta brott.

ss=_mmm Vad kan jag forvanta mig om jag ar intervjuad av FBI?
) = En FBIl-agent kan traffa dig pa ett FBI faltkontor eller pa en annan plats.
FBI kommer be dig att tillhandahalla sa mycket information som mdjligt om garningsmannen och detaljer om hotet som du har blivit utsatt for.
FBI kommer att be dig om dina kontaktuppgifter, for att folja upp med dig om det behovs.
FBI kommer att forsoka skydda din identitet och sekretess.
Vid behov kan en FBI Brottsoffer Specialist vara narvarande under intervjun for att tillhandahalla information och stod, eller sa kan de kontakta dig efter intervjun via telefon eller e-post.

/Vo7\ Vad ar troskelvardet for FBI att handlagga ett klagomal och/eller inleda en undersokning?

= FBI har formagan att understka hot som bryter mot amerikansk federal lagstiftning och som forutséatter skada eller fara for mottagaren.
= Den amerikanska regeringens formaga att atala individer for hotrelaterade anklagelser ar beroende pa ett antal faktorer, sasom: kvaliteten pa belagg, formagan att
£ h identifiera individer som utforde handlingen, identifieringen av en konspiration, och/eller férmagan att anhalla de skyldiga individer.

m Vad kan jag forvanta mig om FBI inleder en undersékning?

_@ = Om FBI anser att ett federalt brott kan ha begatts, da kommer en eller flera FBI specialagenter att genomféra en undersokning. Som en del av undersdkningen sa kommer

__A specialagenterna att samla in bevis, som kan inkludera en intervju med dig och andra brottsoffer.

= Du kan ocksa bli ombedd att beskriva din upplevelse infor en federal atalsjury.

= En grundlig undersokning kommer att genomforas. Undersdkningen kan komma att ta en lang tid att slutfoéra, och du kommer inte att bli uppdaterad dagligen om fallets utveckling.
Alla anstrangningar kommer att goras for att informera dig om viktiga handelser som har &gt rum i undersékningen, sdsom en arrestering eller ett atal. FBI stravar efter att
tillhandahalla sadan information till dig innan den slapps ut till allmanheten, nar sa ar mojligt. Samtidigt sa maste FBI alltid vara forsiktiga med att inte avsloja kanslig information,
vilket skulle kunna skada undersékningen eller 6ka risken for polismyndigheterna.

= En FBI Brottsoffer Specialist kommer att vara tillganglig och tillhandahalla de identifierade brottsoffren stdd, information, och hanvisningar till de lokala resurser som kan behévas.

Aven om rapporteringsuppgifterna om hur du var hotad eller skramd inte leder till en undersokning, sa ar det sannolikt att det bistar andra brottsoffer genom att hjalpa FBI spara hot och identifiera trender.

KONTAKTUPPGIFTER FOR FBI FALTKONTOR FORTECKNADE EFTER STADER OCH DELSTATER FINNS TILLGANGLIGA PA WWW.FBI.GOV. OM DU AR | OMEDELBAR FARA, RING 112,



http://www.fbi.gov/
http://www.fbi.gov/tips

