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MEDDELANDE 

CYBERATTACKER 

Ett fysiskt PERSONLIGT HOT är när du är i omedelbar

fara, på grund av att du befinner dig i närheten av

individen som utgör hotet. Du har tre alternativ:

1. Spring: Identifiera en flyktväg. Släng alla tillhörigheter

som kan sakta ner dig. Om det är möjligt, hjälp andra att

fly. Ring 112.

2. Göm dig: Håll dig ur sikte från den som utgör hotet. Lås

dörrarna eller blockera ingångarna. Tysta din 

mobiltelefon (inklusive vibrationsläget) och förbli tyst tills 

hotet är över. 

3. Slåss: Den sista utvägen är att slåss, och endast när

ditt liv är i omedelbar fara. Försök att oskadliggöra

individen som utgör hotet. Agera med så mycket fysiskt

våld som möjligt.

Ett verbalt PERSONLIGT HOT är sådant som inte

sätter mottagaren i omedelbar fara, eller som är

avsedd att utföras senare.

 Anteckna eller på något annat sätt dokumentera hotet

exakt som det förmedlades. 

 Dokumentera så många beskrivande detaljer som

möjligt om individen som gjorde hotet: namn, 

utseeende, hudfärg, kön, längd, vikt, hår och ögonfärg, 

röst, klädsel, eller andra särdrag. 
 Anmäl hotet till polisen. 

TELEFONHOT är hot som har

mottagits via telefon. Du bör försöka

att få så många uppgifter om 

uppringaren och hotet som möjligt, 

såvida hotet är inte i närheten av dig 

eller utgör överhängande fara till dig 

eller andra. 

 Uppträd lugnt och lägg inte på.

 Håll uppringaren på telefonen så länge

som möjligt och försök att erhålla

information, för att fastställa om hotet

är specifikt, realistiskt, eller om den 

utgör en omedelbar fara till dig eller

andra.

 Om det är möjligt, signalera till andra

som befinner sig i närheten att lyssna

och informera polisen.

 Kopiera all information från telefonens

elektroniska bildskärm.

 Anteckna den exakta ordalydelsen av

hotet.

 Om det är möjligt, spela in samtalet.

 Gör dig tillgänglig till att diskutera 
detaljerna med polispersonal. 

HOT VIA ELEKTRONISKT 

MEDDELANDE är hot som har mottagits

via ett direktmeddelande, e-post, eller

sociala medier. Det kan innefatta

utpressningshot eller negativa

konsekvenser om mottagaren inte

uppfyller kraven.

 Öppna inte ett elektroniskt meddelande

eller bilaga från okända sändare.

 Kommunicera inte med okända eller

icke-begärda individer på sociala medier.

 Försäkra dig att dina

säkerhetsinställningar är satta till den 

högsta skyddsnivån.

Om ett elektroniskt hot har mottagits:

 Ta inte bort meddelandet. Forensisk

undersökning kan avslöja viktiga detaljer. 

 Låt meddelandet vara öppet på datorn. 

 Omedelbart informera polisen.

 Skriv ut, fotografera, eller kopiera

meddelandet, ämnesraden, datumet, och

tidpunkten. 
 Bevara alla elektroniska bevis. 

En CYBERATTACK kan äventyra din 

elektroniska enhet och avslöja dina

personliga uppgifter.

 Använd starka lösenfraser och

använd inte samma lösenfras på flera

webbplatser.

 Ställ in dina antivirus program och

skydd mot sabotageprogram till 

automatiska updateringar.

 Tillämpa uppdateringar till system och

programvaror så fort de blir

tillgängliga.

 Använd tvåfaktorsautentisering.

 Regelbundet säkerhetskopiera data.

Om du misstänker att du har utsatts

för en cyberattack:

 Ta inte bort eller ändra ditt

datorsystem.

 Omedelbart kontakta dina

finansinstitut, för att skydda dina

konton från identitetsstöld.

 Ändra lösenfraser och övervaka dina
konton efter misstänkt aktivitet. 

Om du är i omedelbar fysisk fara, ring 112.

Om du upplever ett hot, vänligen kontakta ditt lokala FBI-kontor (en förteckning finns på www.fbi.gov) 

eller lämna in ett tips via 1-800-CALLFBI (or 1-800-225-5324) eller via www.fbi.gov/tips.

Du kan även lämna in ett anonymt tips till FBI via telefon eller över nätet.

Vägledning och åtgärder mot 

HOT och SKRÄMSELTAKTIK

http://www.fbi.gov/
http://www.fbi.gov/tips


Även om rapporteringsuppgifterna om hur du var hotad eller skrämd inte leder till en undersökning, så är det sannolikt att det bistår andra brottsoffer genom att hjälpa FBI spåra hot och identifiera trender.

Vem ska jag kontakta om jag upplever hot eller skrämseltaktik : den lokala polisen eller FBI? 

 Om du eller andra är i omedelbar fysisk fara, ring den lokala polisen genom att slå 112.

 Om du upplever ett hot i samband med ett federalt brott, kontakta ditt lokala FBI-kontor (en förteckning finns på www.fbi.gov) genom att ringa 1‐800‐CALLFBI (eller 1‐800‐225‐5324) 

eller via www.fbi.gov/tips. Exempel inkluderar hot från en agent för en främmande stat, organiserad brottslighet, eller en regeringstjänsteman. Din anmälan kan vara anonym.

 Inte alla incidenter uppfyller FBI:s tröskelvärde för undersökning. Om du har utsatts för en incident som inte uppfyller tröskelvärdet för ett federalt brott, då kan du behöva rapportera

det till din lokala polisinrättning. Lokala och statliga jurisdiktioner har olika tröskelvärden för undersökning av misstänkta brott. 

Vad kan jag förvänta mig om jag är intervjuad av FBI?
 En FBI-agent kan träffa dig på ett FBI fältkontor eller på en annan plats. 

 FBI kommer be dig att tillhandahålla så mycket information som möjligt om gärningsmannen och detaljer om hotet som du har blivit utsatt för.

 FBI kommer att be dig om dina kontaktuppgifter, för att följa upp med dig om det behövs.

 FBI kommer att försöka skydda din identitet och sekretess. 

 Vid behov kan en FBI Brottsoffer Specialist vara närvarande under intervjun för att tillhandahålla information och stöd, eller så kan de kontakta dig efter intervjun via telefon eller e-post.

Vad är tröskelvärdet för FBI att handlägga ett klagomål och/eller inleda en undersökning?

 FBI har förmågan att undersöka hot som bryter mot amerikansk federal lagstiftning och som förutsätter skada eller fara för mottagaren. 

 Den amerikanska regeringens förmåga att åtala individer för hotrelaterade anklagelser är beroende på ett antal faktorer, såsom: kvaliteten på belägg, förmågan att

identifiera individer som utförde handlingen, identifieringen av en konspiration, och/eller förmågan att anhålla de skyldiga individer. 

Vad kan jag förvänta mig om FBI inleder en undersökning? 
 Om FBI anser att ett federalt brott kan ha begåtts, då kommer en eller flera FBI specialagenter att genomföra en undersökning. Som en del av undersökningen så kommer

specialagenterna att samla in bevis, som kan inkludera en intervju med dig och andra brottsoffer. 

 Du kan också bli ombedd att beskriva din upplevelse inför en federal åtalsjury.

 En grundlig undersökning kommer att genomföras. Undersökningen kan komma att ta en lång tid att slutföra, och du kommer inte att bli uppdaterad dagligen om fallets utveckling. 

Alla ansträngningar kommer att göras för att informera dig om viktiga händelser som har ägt rum i undersökningen, såsom en arrestering eller ett åtal. FBI strävar efter att

tillhandahålla sådan information till dig innan den släpps ut till allmänheten, när så är möjligt. Samtidigt så måste FBI alltid vara försiktiga med att inte avslöja känslig information, 

vilket skulle kunna skada undersökningen eller öka risken för polismyndigheterna. 

 En FBI Brottsoffer Specialist kommer att vara tillgänglig och tillhandahålla de identifierade brottsoffren stöd, information, och hänvisningar till de lokala resurser som kan behövas. 

KONTAKTUPPGIFTER FÖR FBI FÄLTKONTOR FÖRTECKNADE EFTER STÄDER OCH DELSTATER FINNS TILLGÄNGLIGA PÅ WWW.FBI.GOV. OM DU ÄR I OMEDELBAR FARA, RING 112. 
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