Ministarstvo pravde SAD-a

Federalni 1strazni biro

PRETNJE | ZASTRASIVANJE
PRAKTICNI VODIC

Liéna FIZICKA PRETNJA je kada ste u neposrednoj
opasnosti zbog neposredne blizine osobe koja Vam
preti. Imate tri opcije:

1. Bezati: Pronadite pravac za bekstvo. Bacite sve stvari
koje Vas mogu usporit. Ako je moguce, pomozite
drugima da pobegnu. Pozovite 911.

2. Sakriti se: Sakrijte se od pretece osobe. Zaklju€ajte
vrata ili blokirajte ulaze. UtiSajte mobilni telefon
(ukljuCujuci rezim vibracije) i ostanite tihi sve dok postoji
pretnja.

3. Boriti se: Borba bi trebalo da bude poslednje sredstvo i
to samo kad Vam je Zivot neposredno ugrozen.
PokusSajte da onesposobite prete¢u osobu. Postupite sa
Sto viSe fiziCke agresije.

Licna VERBALNA PRETNJA je pretnja koja predmetnu

osobu ne dovodi u neposredu opasnost ili je namera

da se pretnja izvrsi kasnije.

= ZapiSite ili na drugi nacCin zabelezite pretnju taCnho onako
kako je saopsStena.

= Zabelezite Sto viSe opisnih detalja o osobi koja je uputila
pretnju: ime, izgled, boju koze, pol, visinu, tezinu, boju
kose i o€iju, glas, odecu, ili bilo koju drugu
karakteristiku.

= Prijavite pretnju policiji.

Ako ste u neposrednoj fizickoj opasnosti, pozovite 911.
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TELEFONSKA
PRETNJA

TELEFONSKA PRETNJA je pretnja
primljena putem telefona. PokusSajte
dobiti Sto viSe informacija o
pozivaocu i pretnji, osim ako je
prete¢a osoba u blizini ili moze
neposredno ugroziti Vas ili druge.

Ostanite staloZeni i ne prekidajte vezu.
Zadrzite pozivaoca na vezi sto je duze
moguce i pokusajte da izvucete
informacije kako biste utvrdili da li je
pretnja specifiCna, realna ili
predstavlja neposrednu opasnost za
Vas ili druge.

Ako je moguce, posaljite signal
drugima koji su u blizini da slusaju
poziv i da obaveste policiju.

Kopirajte sve informacije sa
elektronskog displeja telefona.
Zapisite taCnu formulaciju pretnje.

Ako je moguce, snimite poziv.

Budite na raspolaganju da razgovarate
o detaljima pretnje sa policijskim
osobljem.

Ako se suocite sa pretnjom, molimo Vas da kontaktirate lokalnu FBI terensku kancelariju (spisak je
dostupan na www.fbi.qgov) ili poSaljete dojavu na tel. broj 1-800-CALLFBI (tj. 1-800-225-5324) ili

www.fbi.gov/tips.

Takode mozete poslati anonimnu dojavu FBI-u telefonom ili putem interneta..

ELEKTRONSKIH
PORUKA

PRETNJE PUTEM ELEKTRONSKIH
PORUKA su pretnje primljene
direktnom razmenom poruka,
elektronskom postom, ili preko
drustvenih mreza, ukljuc¢ujuci pretnje
ucenamai ili posledicama u sluéaju da
se predmetna osoba ne povinuje.

Ne otvarajte elektronske poruke ili
priloge od nepoznatih posiljalaca.

Ne komunicirajte na drustvenim
mrezama sa nepoznatim ili nezeljenim
osobama.

Pobrinite da su bezbednosne postavke
na najvisem nivou.

Ako primite pretnju elektronskim
putem:

Nemoijte brisati poruku. Forenzicko
vestaCenje moze otkriti vazne detalje.
Ostavite poruku otvorenu na racunaru.
Odmah obavestite policiju.
Odstampaijte, uslikajte ili kopirajte
poruku, naslov, datum i vreme.
Sacduvajte sve elektronske dokaze.

PRETNJE PUTEM

SAJBER
NAPADI

&

SAJBER NAPAD moze
kompromitovati Vas elektronski
uredaj i otkriti licne podatke.

» Koristite jake lozinke i ne koristite
istu lozinku za viSe internet
stranica.

» Podesite antivirusne i anti-malver
aplikacije da se automatski
azuriraju.

» Primenite aZuriranje sistema i
softvera ¢im postane dostupno.

* Primenite dvofaktorsku
autentifikaciju.

= Redovno pravite rezervne kopije
podataka.

Ako sumnjate da ste meta sajber
napada:

= Nemojte brisati ili modifikovati
svoje racunarske sisteme.

» Odmah kontaktirajte svoje
finansijske institucije kako biste
zastitili svoje raCune od krade
identiteta.

» Promenite lozinke i nadgledajte
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Kome da se obratim ako se suo€im sa pretnjama ili zastrasivanjima: lokalnoj policiji ili FBI-u?

= Ako ste vi ili neko drugi u neposrednoj fiziCkoj opasnosti, pozovite lokalnu policiju na tel. broj 911.
= Ako se suocCite sa pretnjom koja je krivicno delo prema federalnom zakonodavstvu, npr. pretnje od agenta vlasti druge drzave, organizovanog kriminala ili drzavnog sluzbenika, kontaktirajte
lokalnu FBI terensku kancelariju (spisak se nalazi na www.fbi.gov) pozivom na tel. broj 1-800-CALLFBI (tj. 1-800-225-5324) ili putem www.fbi.gov/tips. Vasa dojava moze biti anonimna.

= Ne spadaju svi incidenti u nadleznost FBI-a. Ako ste Zrtva incidenta koji nije krivicno delo prema federalnom zakonodavstvu, mozda Cete morati da ga prijavite lokalnoj policiji. Organi reda na
lokalnom nivou i na nivou saveznih drzava imaju razliCite pragove za pokretanje istraga.

Sta mogu da oéekujem ako me intervjuise FBI?

= Agent FBIl-a se moze sastati sa Vama u FBI-ovoj terenskoj kancelariji ili na nekoj drugoj lokaciji.
= FBI ¢e od Vas traziti Sto vise informacija o pocCiniocu i detalje o dozivljenoj pretniji.

= FBI ¢e od Vas traziti kontakt podatke kako bi Vas ponovo kontaktirali ako bude potrebno.

= FBI Ce nastojati da stiti Vas identitet i poverljivost.

= Ako bude prikladno, FBI specijalista za zrtve moZe prisustvovati tokom razgovora kako bi pruzio informacije i podrsku, a moze Vas posle toga kontaktirati poStom ili telefonom.
Koji je prag potreban FBI-u za pocetak istrazivanje zalbe i/ili pokretanje istrage?

= FBI moze istrazivati pretnje kojim se krSe americki federalni zakoni i podrazumevaju Stetu ili opasnost za osobu kojoj je upuéena pretnja.

= Mogucnost ameriCke vlasti da krivicno gone pojedince optuzene za pretnje zavisi od nekoliko faktora, npr. kvalitet dokaza, mogucnost identifikacije pocCinilaca,
otkrivanje zavere i/ili mogucnost hapSenja prestupnika.

Sta mogu oéekivati ako FBI pokrene istragu?

= Ako FBI odredi da je pocinjeno krivicno delo prema federalnim zakonima, jedan ili viSe specijalnih agenata FBI-a ¢e provesti istragu. Kao deo istrage, specijalni
agenti Ce prikupljati dokaze, eventualno uklju€ujuéi intervju sa Vama i sa drugim Zrtvama.

= Od Vas se takode moze zatraziti da opiSete Vasa iskustva pred Saveznom velikom porotom.

= BiCe sprovedena temeljita istraga. ZavrSetak istrage moze dugo potrajati i necCete biti obavestavani o svakodnevnom razvoju slu€aja. Bice uloZeni svi napori da
Vas obavestimo o vaznijim dogadajima tokom istrage, poput hapsenja ili dizanje optuznice. FBI je posvecen tome da Vam pruzi takve informacije, kada je to
moguce, pre nego Sto budu objavljene u javnosti. Medutim, FBI mora uvek da pazi da ne otkrije osetljive informacije koje bi mogle da naskode istrazi ili povecaju
opasnost za policiju.

= BiCe dostupan FBI specijalista za Zrtve i pruzi¢e identifikovanim zrtvama podrsku, informacije i preporuke za sve potrebne lokalne resurse.

Cak iako prijavijivanje detalja o doZivljenoj pretnji ili zastrasivanju ne rezultira istragom, verovatno ¢e pomo¢i drugim Zrtvama time sto ée pomoc¢i FBI-u da prati pretnje i identifikuje trendove.

KONTAKT INFORMACIJE ZA FBI TERENSKE KANCELARIJE NAVEDENE PO GRADOVIMA | SAVEZNIM DRZAVAMA DOSTUPNE SU NA WWW.FBI.GOV. AKO

STE U NEPOSREDNOJ OPASNOSTI, POZOVITE TEL. BROJ 911.


http://www.fbi.gov/
http://www.fbi.gov/tips

