
وەزارەتی دادی ویلایەتە یەکگرتوەکان

لێکؤڵینەوەی فێدراڵیمەکتەبی 

هەڕەشە بەهەڕەشەی تەلەفۆنیهەڕەشەی ڕوبەڕو

نامەی ئەلەکترۆنی

انهێرشە سایبەریەک

هەڕەشەیەکە لە نامەی ئەلەکترۆنی بەهەڕەشە 

یال ڕێگەی نامەی ڕاستەوخۆی وەکو ئیمەیڵ یان سۆش

لەوانەیە هەڕەشەی . دەگابەدەست میدیاوە 

چاولێسورکردنەوە وخاوەسەندن بگرێتەوە یان ئەو

ەر هەڕەشانەی کە ئاکامی دژواریان لێدەکەوێتەوە ئەگ

.کەسی هەڕەشەلێکراو گوێڕایەڵ نەبێ

ەسانی ئیمەیڵ وپاشکۆی ئەو ئیمەیڵانە مەکەوە کە لە ک▪

.نەناسراو نێردراون

لەسەرسۆشیال میدیا، پەیوەندی لەگەڵ کەسانی▪

.نەناسراو یان ناپەسند مەکە

شیال پاراستن وسێکیوریتی کۆمپیەتەرەکەت وسۆ▪

ی میدایا ئەکاونتەکانت ولەسەر بەرزترین ئاست

.پاراستن دابنێ

:ئەگەرهەڕەشەیەکی ئەلەکترۆنیت لێکرا

نامەکە مەسڕەوە چونکە لەوانەیە لێکۆڵینەوەی ▪

.  ەربێنێزانستی و تەکنۆلۆجی زانیاری گرنگی لێوە د

بە کراوەیینامەکە لەسەرشاشەی کۆمپیوتەرەکە ▪

.بەجێ بهێڵە

.کەوەبلایەنەکانی سەپاندنی یاسا ئاگادار دەستبەجێ ▪

نامەکە وسەردێڕی بابەتەکە وڕۆژ وکاتەکەی چاپ▪

.بکە، وێنەیەکیشی بگرە یاخود کۆپی بکە

.هەمو بەڵگە ئەلەکترۆنیەکانیش بپارێزە▪

ەکەت دەتوانێ سازشی کۆمپیوتەرهێرشی سایبەری

.بکا وزانیاریە کەسیەکانت ئاشکرابکا

پاسوێردی بەهێز ودرێژ بەکاربێنە وهەمان ▪

.  ێنەپاسوێرد بۆچەندین ماڵپەڕی جیاواز بەکارمەه

ا ئاپەکانی دژەڤایرۆس ودژەمالوێر والێبکە ت▪

.ئؤتۆماتیکیانە نوێ بکرێنەوە

(  دێیتەکانئەپ)نوێکردنەوەکانی سیستەم وسۆفتوێر ▪

.یەکسەر وپاش کەوتنە بەردەست داببەزێنە

یەکانت پشتڕاستکردنەوەی دووفاکتەری بۆ زانیار▪

.بەکاربێنە

.کەباک ئەپی داتاکانت ببەردەوام بەشێوەیەکی ▪

ئەگەر گومانت هەبو لەوەی کە بویتە قوربانی 

:هێرشێکی سایبەری

سیستەمی کۆمپیوتەرەکەت مەسڕەوە یان ▪

.گۆڕانکاری تێدا مەکە

دەسبەجێ پەیوەندی بە بانک و دامەزراوە ▪

یەکانت داراییەکانت بکە بۆ پاراستنی هەژمارە بانک

.لە دزینی ناسنامەکەت

پاسوێردەکانت بگۆڕە وچاودێری هەژمارەکانت▪

.امۆبکە بۆ دەستنیشانکردنی هەر چالاکیەکی ن

ڕێنماییەکانی وەڵامدانەوەی 

هەڕەشە وترساندن

ئەوەیە کە بۆ خۆت ڕاستەوخۆ لە جەستەیی ڕوبەڕوهەڕەشەی 

ە ل. مەترسی دای چونکە زۆر نزیکی لەو کەسەی کە هەڕەشەت لێدەکا

:کاتێکی ئاوادا، سێ بژاردەت لەبەردەمدا هەیە

نیش، ئەو  لە کاتی ڕاکرد. ڕێگەیەک بۆهەڵهاتن دەستنیشان بکە:ڕاکردن-١

ئەگەر . کەلوپەلانەی کە لەوانەیە جوڵەت هێواش بکەنەوە فڕێ بدە

٩١١بۆتەلەفۆنێکیش. تا ڕابکەنیارمەتی کەسانی دیکەش بدە بشکرێ، 

.بکە

دەرگاکان . خۆت لە بەرچاوی هەڕەشەکە  بزربکە:خۆت بشارەوە-٢

ێدەنگ تەلەفۆنی دەستیت ب. دابخە یان بەربەست بخە بەردەمی دەرگاکان

دەنگی بە خۆشت بە بێ(. هەتا لەرزینی تەلەفۆنەکەش بێدەنگ بکە)بکە 

.خۆت مات بکە هەتا هەڕەشەکە دەڕەوێتەوە

ە شەڕکردن دەبێت دوا چارەسەرت بێ وتەنها کاتێ ک:بەشەڕ وەرە-٣

.  دەهەوڵی پەکخستنی هەڕەشەکە ب. مەترسی لەسەرژیانت زۆرنزیک بێ

.    بەهەمووهێزوتوانای جەستەیی خۆت پەلامار بدە

ئەوەیە کە هەڕەشەلێکراو ڕاستەوخۆ لە ڕوبەڕوزارەکی هەڕەشەی 

مەترسیدا نیە یان مەبەست لە هەڕەشەکە ئەوەیە کە دواتر جێبەجێ

.کرێب

.هەڕەشەکە دەقاودەق بنوسەوە یان تۆماری بکە▪

ناو، :  زۆرترین وردەکاری پێناسەی هەڕەشەکەر تۆماربکە وەکو▪

ڕوخسار، ڕەنگی پێست، ڕەگەز، بەرزی باڵا، کێش، ڕەنگی قژ و

.ڕەنگی چاو، دەنگ، پۆشاک وە یان هەرڕواڵەتێکی جیاکەرەوەی تر

. بدە( یان دەزگای سەپاندنی یاسا)خەبەری پۆلیسیش ▪

هەڕەشەیەکە لە ڕێگەی تەلەفۆنیهەڕەشەی 

دەبێ هەوڵ بدەی زۆرترین . تەلەفۆنەوە دەکرێ

زانیاری لەبارەی کابرای پەیوەندیکەر 

ۆ وهەڕەشەکە بەدەست بێنی، مەگەرهەڕەشەکە لەت

نزیک بێ یان لەوانەیە ئازار بە خۆت وکەسانی

.دی بگەیەنێ

.بەهێمنی وەلامبدەوە وتەلەفۆنەکە دامەخە▪

ەت هەتا  دەتوانی، کابرای پەیوەندیکەر لەسەرخ▪

ا هەوڵی بەدەستهێنانی زانیاری بدە ت. بهێلەوە

ە، بزانی کە ئایا هەڕەشەکە تایبەت بە کەسێک

هەڕەشەیەکی جدیە، یان مەترسی ڕاستەوخۆ 

.لەسەر خۆت وکەسانی دی دروست دەکا

شت  ئەگەر بکرێ، ئاماژە بە کەسانی دەوروبەری▪

یس یان بدە هەتا ئەوانیش گوێبگرن وئاگاداری پۆل

.  سەپێنەرانی یاسا بکەن

هەرزانیاریەک کە لە تەلەفۆنەکە دەردەکەوێ ▪

.  بینوسەخۆتلای 

.بنوسەوەدەقاودەق هەڕەشەکەش ▪

یکۆرد ئەگەربکشرێ، پەیوەندیە تەلەفۆنیەکەش ر▪

.بکە

ەڵ لەگبۆ باسکردنی وردەکاریەکانی هەڕەشەکە ▪

.یاسا ئامادەبەسەپاندنی کارمەندەکانی 

911ئەگەر تۆ هەڕەشەی جەستەیی ڕاستەوخۆت لەسەربو، پەیوەندی بکە بە ژمارە 

وە یان دەتوانی ( www.fbi.govلیستی ئۆفیسەکان لەم ماڵپەڕەدایە )ئەگەر هەڕەشەت لێکرا، تکایە پەیوەندی بە ئۆفیسی ناوچەیی ئێف بی ئای بکە
.  www.fbi.gov/tipsیان لە ڕێی( 5324-225-800-1یان ) CALLFBI-800-1سەرەداوێ پێشکەش بکەی لە ڕێی

.بێ ئەوەی ناوی خۆت ئاشکرا بکەیئای، ئێف بی بدەیە ڕێی ئۆنلاین سەرەداوێک هەروەها دەتوانی لە ڕێی تەلەفۆن یان لە 

http://www.fbi.gov/tips


.  ەشەکانبدا بۆ بەدواداچونی هەڕەشەکان و دیاریکردنی جۆرەباوەکانی هەڕقوربانیانی تر یارمەتیدانی ئێف بی ئای یارمەتی ڕێیتەنانەت ئەگەر خەبەردان لە وردەکاریەکانی چۆنیەتی هەڕەشەلێکردن و ترساندنت سەرەنجام نەبێتە هۆکارێک بۆ لێکۆڵینەوە، ئەوا ڕەنگە لە 

؟FBIپۆلیسی ناوچەکە یان : دەبێ پەیوەندی بە کام لایەنەوە بکەم ئەگەر توشی هەڕەشە یان ترساندن بوم، 
.بکە911ژمارە پەیوەندی بە لەسەربو، ڕاستەوخۆتان جەستەیی ئەگەرتۆ یان کەسانی دی هەڕەشەی ▪

یان CALLFBI‐800‐1یان دەتوانی سەرەداوێ پێشکەش بکەی لە ڕێی وە ( www.fbi.govئۆفیسەکان لەم ماڵپەڕەدایە لیستی )ئەوا پەیوەندی بە ئۆفیسی ناوچەیی ئێف بی ئای بکە ئەگەرهەڕەشەیەکت لێکرا کە پەیوەندی بە تاوانێکی فێدراڵیەوە هەبو ▪

اوی خۆت ئاشکرا ئەوەی ندەتوانی خەبەر بدەی بێ . نکرێتاوانی فیدرالی بۆ نمونە ئەوهەڕەشانە دەگرێتەوە کە لە لایەن تاوانی ڕێکخراو، نوێنەری حکومەتێکی بیانی، یان کارمەندێکی حکومیەوە دە. www.fbi.gov/tipsلە ڕێی یان ( 5324‐225‐800‐1)

.   بکەی

ی دادوەری لەسەرئاستی ناوچەیی و دەسەڵات. ئەگەربویتە قوربانی ڕوداوێک کە ناگاتە پلەی تاوانێکی فێدراڵی، لەوانەیە پێویست بکا خەبەری پۆلیسی ناوچەکەت بدەی. لێکۆڵینەوەی لەسەر بکائێف بی ئای هەمو ڕوداوێک لایەنی کەمی مەرجەکانی تێدا نیە هەتا ▪

.  ویلایەتەکان پێوەری جیاوازیان هەیە بۆ لێکۆڵینەوە لە تاوانە گومانلێکراوەکان

لەگەڵ کرا؟ئای چاوپێکەوتنم ئێف بی پێشبینی چی بکەم ئەگەر لەلایەن 
.  چاوپێکەوتنت لەگەڵ بکایان لە شوێنێکی تر ئۆفیسەکەیان لقێکی لەوانەیە ئەفسەرێکی ئێف بی ئای سەر بە ▪

.زانیاری لەسەرتاوانکار وە  وردەکاری ئەو هەڕەشەیەی کە لەتۆ کراوە پێشکەش بکەیتوانا زۆرترین ئێف بی ئای داوات لێدەکا کە بەگوێرەی ▪

.بەدواداچونت لەگەڵ بکاپێویستی کرد داوای زانیاری پەیوەندیکردن لەگەڵتدا دەکا هەتا ئەگەر ئێف بی ئای ▪

.ئای هەوڵدەدا کە ناسنامە ونهێنیەکانت بپارێزێئێف بی ▪

.لە ڕێی پۆستەوە پەیوەندیت پێوە بکاا، یان لەوانەیە پاش چاوپێکەوتنەکە بە تەلەفۆن یانبکئەگەر پێویست بکا، لەوانەیە پسپۆڕێکی قوربانیانی سەربە ئێف بی ئای لە کاتی چاوپێکەوتنەکەدا ئامادە بێ تا زانیاری و یارمەتی پێشکەش▪

یان دەست بەلێکۆڵینەوەبکات؟/پێوەرچیە هەتا ئێف بی ئای لێپێچینەوە لە سکاڵایەک بکا وەیان نزمترین مەرج 

.   ی کە هەڕەشەیان لێ دەکرێانەئێف بی ئای ئامادەیە لێکۆڵینەوە لەسەر ئەوهەڕەشانە بکا کە یاسای فێدراڵی پێشێل دەکەن وئازاردەگەیێنن یان مەترسی دەخەنە سەرئەو کەس▪

ە کارەکەیان ئەنجامداوە، کواڵێتی بەڵگەکە، توانای ناسینەوەی ئەو کەسانەی ک: لەوانە، فاکتەرێک بەندەچەند بە ، بۆ دادگاییکردنی ئەوکەسانەی کە تاوانی هەڕەشەکردنیان ئەنجامداوەتوانای حکومەتی وڵاتە یەکگرتوەکان▪

.یان توانای دەستگیرکردنی سەرپێچیکاران/دیاریکردنی پیلانگێڕیەکە، وە

بەلێکۆڵینەوە بکا؟ دەست پێشبینی چی بکەم ئەگەر ئێف بی ئای 
ی بەڵگە کۆدەکەنەوە، کە لەوانەیە ئائێف بی وەک بەشێک لە لێکۆڵینەوەکە، ئەفسەرانی . لێکۆڵینەوە دەکەنبە پتر لە ئەفسەرێک دەست بی ئای  یان ئەفسەرێکی ئێف ، ئەگەر ئێف بی ئای باوەڕی وابێ کە تاوانێکی فێدراڵی ئەنجامدراوە▪

.چاوپێکەوتن لەگەڵ تۆ وقوربانیەکانی تر بگرێتەخۆ

.  فێدراڵی بەسەرهاتەکەت بگێڕیەوەلەبەردەم ئەنجومەنێکی باڵای سوێندخۆرانی لەوانەیە داواشت ڵێبکرێ کە ▪

گەڕتا لە ڕوداوە گرنگەکانی ئەوپەڕی هەوڵەکان دەخرێنە. لەوانەیە تۆش لە بەرەوپێشچونەکانی کەیسەکە ڕۆژانە ئاگادارنەکرێەوە . تەواودەکرێ، لەوانەیە کاتێکی دورودرێژ بخایەنێهەتا لێکۆڵینەوەکە . لێکۆڵینەوەیەکی چڕوپڕئەنجام دەدرێ▪

وریابێ ئێف بی ئای ە دەبێبەڵام هەمیش. ئای پابەندە زانیاری لەوبابەتانەت پێ ڕابگەیەنێ بەرلەوەی بخرێنە بەردەستی جەماوەربی ئێف بکرێ، گەر . لێکۆڵینەوەکە ئاگاداربکرێیەوە، وەک دەستگیرکردن یان دوابڕیاری تۆمەتبارکردن

.وزانیاری هەستیارئاشکرا نەکا کە لەوانەیە زیان بە لێکۆڵینەوەکە بگەیەنێ یان مەترسی زیاتر بخاتە سەرئەوکەسانەی یاسا دەسەپێنن

.بۆوەرگرتنی هەرفریاگوزارییەکی پێویست لەناوچەکەداپێویستشی کرد، حەواڵەیان دەکاوە ئەگەر ئای ئامادەدەبێ وزانیاری دەداتە ئەوقوربانیانەی کە ناسراون ویارمەتیشیان دەدابی قوربانیان لەلایەن ئێف پسپۆڕێکی ▪

.بکە911لەمەترسیدایە، پەیوەندی بە ژمارە ژیانت ئەگەر .کراون لیستwww.fbi.govماڵپەڕەدالەم بەپێی شار و ویلایەتەکانئێف بی ئای ی یەکانناوچەیەئۆفیس

ڕێنماییەکانی وەڵامدانەوەی 

هەڕەشەوترساندن
وەزارەتی دادی ویلایەتە یەکگرتوەکان

فێدراڵیمەکتەبی لێکۆڵینەوەی 

http://www.fbi.gov/
http://www.fbi.gov/tips

