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ANCAMAN LANGSUNG secara fisik terjadi saat Anda
dalam bahaya yang mungkin segera terjadi karena
dekatnya jarak pengancam. Anda punya tiga pilihan:

1.

Berlari: Tentukan rute pelarian. Tinggalkan barang apa
pun yang dapat melambatkan Anda. Jika mungkin,
bantu orang lain melarikan diri. Panggil 911.

. Bersembunyi: Bersembunyi dari pandangan

pengancam. Kunci pintu atau blokir jalan masuk.
Matikan suara ponsel Anda (termasuk mode getar) dan
tetap diam sampai ancaman berlalu.

. Melawan: Melawan semestinya adalah pilihan

terakhir dan hanya di saat hidup Anda dalam bahaya
yang mungkin segera terjadi. Coba lumpuhkan
ancaman. Bertindak dengan serangan fisik
semaksimal mungkin.

Ancaman Langsung secara verbal tidak seketika
membahayakan penerima ancaman atau ditujukan
untuk dilaksanakan kemudian.

Jika Anda seketika berada dalam bahaya fisik, panggil 911.

Tulis atau jika tidak, catat ancaman persis seperti
yang disampaikan.

Catat sebanyak mungkin detail yang menggambarkan
pengancam: nama, ras, jenis kelamin, tinggi badan,
berat badan, warna rambut dan mata, suara, pakaian,
atau ciri-ciri khusus lainnya.

Laporkan ancaman ke penegak hukum.

PANDUAN INTIMIDASI ANCAMAN

ANCAMAN
TELEPON

ANCAMAN TELEPON adalah

ancaman yang diterima lewat telepon.

Anda sebaiknya mencoba untuk
memperoleh sebanyak mungkin
informasi tentang penelepon dan
ancaman, kecuali kalau ancamannya
ada di dekat Anda atau mungkin
segera mencelakakan Anda atau
orang lain.

= Tetap tenang dan jangan tutup telepon.

= Berbicara dengan penelepon selama
mungkin dan coba kumpulkan
informasi untuk menentukan apakah
ancamannya spesifik, realistis, atau
seketika itu juga membahayakan
Anda atau orang lain.

= Jika mungkin, beri isyarat kepada
orang lain di dekat Anda untuk
ikut mendengarkan dan memberi
tahu penegak hukum.

= Salin informasi apa pun dari layar
elektronik telepon.

= Tulis ancaman persis kata demi kata.

= Rekam panggilan jika mungkin.

» Bersedia untuk membahas detail
dengan aparat penegak hukum.

Jika Anda diancam, mohon hubungi kantor cabang FBI setempat (daftar tersedia di www.fbi.gov)
atau kirimkan petunjuk melalui 1-800-CALLFBI (atau 1-800-225-5324) atau melalui www.fbi.gov/tips.

Anda juga dapat memberi petunjuk anonim kepada FBI lewat telepon atau secara daring.
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ANCAMAN PESAN ELEKTRONIK
adalah ancaman yang diterima lewat
Internet melalui pesan langsung, surel,
atau media sosial. Ini mungkin
mencakup ancaman pemerasan atau
konsekuensi yang merugikan jika
penerima tidak mematuhi.

= Jangan buka pesan elektronik atau
lampiran dari pengirim yang tidak
dikenal.

= Jangan berkomunikasi di media sosial
dengan orang-orang yang tidak dikenal
atau tidak diminta.

= Pastikan pengaturan keamanan Anda
disetel ke tingkat perlindungan tertinggi.

Jika ancaman elektronik diterima:

= Jangan hapus pesan. Pemeriksaan
forensik mungkin akan menemukan
detail penting.

= Biarkan pesan terbuka di
komputer.

= Segera beri tahu penegak hukum.

= Cetak, potret, atau salin pesan, baris
subjek, tanggal, dan waktunya.

= Amankan semua bukti elektronik.
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SERANGAN SIBER dapat
membahayakan perangkat elektronik
Anda dan membeberkan informasi
pribadi.

» Gunakan frasa sandi yang kuat dan
jangan gunakan frasa sandi yang
sama untuk banyak situs web.

» Setel aplikasi anti-virus dan anti-
malware agar memperbarui secara
otomatis.

» Terapkan pembaruan sistem dan
perangkat lunak segera setelah
tersedia.

» Terapkan autentikasi dua faktor.

= Buat cadangan data secara teratur.

Jika Anda curiga Anda telah
menjadi korban serangan siber:

= Jangan hapus atau ubah
sistem komputer Anda.

= Segera hubungi lembaga keuangan
Anda untuk melindungi akun Anda
dari pencurian identitas.

= Ubah frasa sandi dan pantau akun
terkait aktivitas yang mencurigakan.


http://www.fbi.gov/
http://www.fbi.gov/tips
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Siapa yang sebaiknya saya hubungi jika saya diancam atau diintimidasi: polisi setempat atau FBI?

= Jika Anda atau orang lain seketika berada dalam bahaya fisik, panggil polisi setempat dengan menekan nomor 911.

= Jika ancaman yang Anda terima berkaitan dengan kejahatan federal, hubungi kantor cabang FBI setempat (daftar ada di www.fbi.gov) dengan memanggil 1-800-CALLFBI
(atau 1-800-225-5324) atau melalui www.fbi.gov/tips. Contohnya mencakup ancaman dari agen pemerintah negara asing, kejahatan terorganisasi, atau pejabat pemerintah.
Laporan Anda boleh anonim.

= Tidak semua insiden memenuhi ambang batas penyelidikan FBI. Jika Anda adalah korban insiden yang tidak memenuhi ambang batas kejahatan federal, Anda mungkin
perlu melaporkannya ke kantor polisi setempat. Yurisdiksi setempat dan negara bagian memiliki ambang batas yang berbeda-beda untuk menyelidiki dugaan kejahatan.

Apa yang akan terjadi jika saya dimintai keterangan oleh FBI?

= Agen FBI dapat bertemu dengan Anda di kantor cabang FBI atau di tempat lain.

FBI akan meminta Anda untuk memberi sebanyak mungkin informasi tentang pelaku dan detail ancaman yang Anda terima.

FBI akan meminta informasi cara menghubungi Anda dan menindaklanjuti jika diperlukan.

FBI akan mencoba untuk melindungi identitas dan kerahasiaan Anda.

Jika pantas, Pendamping Korban dari FBI mungkin hadir untuk memberi informasi dan dukungan selama Anda dimintai keterangan, atau mungkin menghubungi Anda lewat telepon
atau surat setelah Anda dimintai keterangan.

Apa ambang batas bagi FBI untuk menyelidiki dan/atau memulai penyelidikan?
= FBI mampu menyelidiki ancaman yang melanggar hukum federal Amerika Serikat dan menyiratkan celaka atau bahaya terhadap penerimanya.

- = Kemampuan penegak hukum Amerika Serikat untuk menuntut orang atas tuduhan yang berhubungan dengan ancaman bergantung pada beberapa faktor, seperti:

kualitas bukti, kemampuan untuk mengidentifikasi pelaku, identifikasi konspirasi, dan/atau kemampuan untuk menangkap pelanggar.

Apa yang akan terjadi jika FBI memulai penyelidikan?

= Jika FBI menganggap kejahatan federal mungkin telah dilakukan, seorang atau beberapa agen khusus FBI akan melakukan penyelidikan. Sebagai bagian dari penyelidikan, agen
khusus akan mengumpulkan bukti, yang mungkin mencakup permintaan keterangan dari Anda dan korban-korban lainnya.

= Anda mungkin juga diminta untuk menjelaskan apa yang Anda alami di depan dewan juri federal.

= Penyelidikan menyeluruh akan dituntaskan. Penyelidikan mungkin memakan waktu lama untuk berakhir, dan Anda tidak akan diberi tahu tentang perkembangan kasus
sehari-hari. Segala upaya akan ditempuh untuk memberi tahu Anda tentang kejadian penting dalam penyelidikan, seperti penangkapan atau dakwaan. FBI berkomitmen
untuk memberi informasi tersebut kepada Anda sebelum diumumkan ke masyarakat, bila memungkinkan. Namun, FBI selalu harus berhati-hati untuk tidak
mengungkapkan informasi sensitif yang dapat merugikan penyelidikan atau meningkatkan bahaya bagi penegak hukum.

= Pendamping Korban dari FBI akan bersedia untuk memberi dukungan, informasi, dan rujukan tentang sumber daya setempat apa pun yang mungkin diperlukan kepada korban yang
telah diidentifikasi.

Meskipun laporan tentang detail yang menggambarkan bagaimana Anda diancam atau diserang di dunia siber tidak berujung di penyelidikan, laporan tersebut mungkin akan membantu korban lainnya
dengan menolong FBI melacak ancaman dan mengenali tren.

DAFTAR INFORMASI UNTUK MENGHUBUNGI KANTOR CABANG FBI MENURUT KOTA DAN NEGARA BAGIAN TERSEDIA DI WWW.FBI.GOV.

JIKA ANDA BERADA DALAM BAHAYA YANG MUNGKIN SEGERA TERJADI, PANGGIL 911.


http://www.fbi.gov/
http://www.fbi.gov/tips

