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GIDS: REAGEREN OP

BEDREIGING/INTIMIDATIE

= PERSOONLIJKE
BEDREIGING

Bij een fysieke PERSOONLIJKE BEDREIGING bevindt
U zich in imminent gevaar omdat de persoon, die de
bedreiging heeft geuit, dichtbij U is. U hebt drie opties:

1. Vluchten: Identificeer een vluchtroute. Laat alle
bezittingen achter, die het vluchten kunnen verhinderen.
Indien mogelijk, help, anderen te ontsnappen. Bel 911.

2. Verbergen: Zoek dekiking waar U niet zichtbaar bent
voor de dreiging. Vergrendel deuren of ingangen
blokkeren. Zet Uw mobiele telefoon stil (inclusief
trilmodus) en blijf stil totdat de dreiging voorbij is.

3. Vechten: Vechten zou een laatste redmiddel moeten
zijn, en alleen als Uw leven in direct gevaar is. Probeer
de dreiging uit te schakelen. Handel met zoveel mogelijk
fysieke agressie.

Een verbale PERSOONLIJKE BEDREIGING is een
bedreiging die de ontvanger niet onmiddellijk in
gevaar brengt of bedoeld is om later te worden
uitgevoerd.

= Schrijf de dreigement op, of maak een opname, precies
zoals deze is gecommuniceerd.

= Neem zoveel mogelijk beschrijvende details op omntrent
de persoon die de bedreiging heeft geuit: naam, uiterlijk,
huidskleur, geslacht, lengte, gewicht, haar- en oogkleur,
stem, kleding of andere onderscheidende kenmerken.

= Meld de dreiging aan de wetshandhaving.

Als U direct fysiek in gevaar bent, bel 911.

TELEFONISCHE

O BEDREIGING

Een TELEFONISCHE BEDREIGING is
een bedreiging die U over de telefoon
ontvangt. U moet proberen zoveel
mogelijk informatie over de beller en
de dreiging te krijgen, tenzij de
dreiging in de nabijheid is, of U of
anderen daardoor onmiddelijk risico
lopen

= Blijf kalm en hang niet op.

* Houd de beller zo lang mogelijk aan
de lijn, en probeer informatie te vragen
om te bepalen of de dreiging specifiek,
realistisch, of direct gevaar voor U of
anderen inhoudt.

* |ndien mogelijk, geef anderen in de
buurt het signaal om mee te luisteren
en de politie de waarschuwen.

= Kopieer alle informatie van de
elektronische scherm van de telefoon.

= Schrijf de exacte bewoordingen van
de dreiging op.

= Neem het gesprek op, indien mogelijk.

» Wees beschikbaar om de details te
bespreken met
wetshandhavingspersoneel.

ELEKTRONISCHE
BERICHTDREIGING

Een ELEKTRONISCHE
BERICHTDREIGING is een dreigement
die wordt ontvangen via directe
berichten, e-mail of sociale media. De
dreigement kan chantage, of negatieve
gevolgen inhouden indien de
ontvanger niet gehoorzaamt.

= Maak geen elektronische berichten of
bijlagen open van onbekende
afzenders.

= Communiceer niet via sociale media
met onbekende of ongevraagde
personen.

= Zorg ervoor dat Uw
beveiligingsinstellingen zijn ingesteld
op het hoogste beschermingsniveau.

Als er een elektronische dreiging

wordt ontvangen:

= Verwijder het bericht niet. Forensisch
onderzoek kan belangrijke details
onthullen.

= Laat het bericht open op de computer.

= Stel de politie onmiddellijk op de
hoogte.

= Fotografeer, kopieer, of druk het
bericht, de onderwerpregel, de datum
en de tijd af.

= Bewaar al het elektronisch bewijs.

Als U een bedreiging ervaart, neem dan contact op met uw lokale FBI-veldkantoor (vermeldingen beschikbaar op www.fbi.gov) of dien een tip in via 1-800-CALLFBI

(of 1-800-225-5324) of via www.fbi.gov/tips.

U kunt ook telefonisch of online een anonieme tip geven aan de FBI.

&

CYBER
AANVALLEN

Een CYBERAANVAL kan Uw
elektronische apparaat in gevaar
brengen en persoonlijke
informatie onthullen.

Gebruik sterke
wachtwoordzinnen en gebruik
niet dezelfde wachtwoordzin voor
meerdere websites.

Stel antivirus- en
antimalwaretoepassingen in om
automatisch bij te werken.

Pas systeem- en software-
updates toe zodra deze
beschikbaar zijn.

Pas verificatie op basis van twee
factoren toe.

Maak regelmatig een back-up
van gegevens.

Als U vermoedt dat U het
slachtoffer bent geworden van
een cyberaanval:

Verwijder of wijzig Uw
computersystemen niet.

Neem onmiddellijk contact op met
Uw financiéle instellingen om Uw
accounts te beschermen tegen
Wijzig wachtzinnen en controleer
rekeningn op verdachte
activiteiten.
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Met wie moet ik contact opnemen als ik wordt bedreigd of geintimideerd: lokale politie of de FBI?

= Als U of anderen in direct fysiek gevaar zijn, bel dan de plaatselijke politie door 911 te bellen.

= Als u een bedreiging in verband met een federaal misdrijf ervaart, contacteer uw lokale FBI (vermeldingen beschikbaar op www.fbi.gov) door 1-800-CALLFBI (of 1-800-225-
5324) te bellen, of via www.fbi.gov/tips. Voorbeelden: bedreigingen van een agent van een buitenlandse overheid, georganiseerde misdaad of een overheidsfunctionaris. Uw
rapport kan anoniem zijn.

= Niet alle incidenten voldoen aan de onderzoeksdrempel van de FBI. Als U het slachtoffer bent van een incident dat niet voldoet aan de drempel van een federaal misdrijf, zoudt
U dit mogelijk moetn melden bij uw lokale politie. Lokale en staatsjurisdicties hebben verschillende drempels voor het onderzoeken van vermoedelijke misdrijven.

—-= Wat kan ik verwachten als ik verhoord word door de FBI?

z = Een FBI agent kan U ontmoeten bij het plaatselijke FBI vestiging, of op een andere lokatiie.

De FBI zal U vragen zoveel mogelijk informatie te verstrekken over de dader en de details van de dreiging die U hebt ervaren.
De FBI zal vragen om Uw contactgegevens voor follow-up indien nodig.

De FBI zal proberen Uw identiteit en vertrouwelijkheid te beschermen.

Indien van toepassing, kan een FBI Slachtoffer specialist aanwezig zijn tijdens het verhoor om informatie en ondersteuning te bieden; of ze kunnen telefonisch of digitaal contact met
U opnemen na het verhoor.

Wat is de drempel voor de FBI om een klacht te onderzoeken en/of een onderzoek in te stellen?

= De FBI is in staat bedreigingen te onderzoeken die de federale wetgeving van de VS schenden en schade of gevaar voor de ontvanger inhouden.
JER. = Het vermogen van de Amerikaanse regering om personen te vervolgen voor bedreigingsgerelateerde aanklachten is afhankelijk van verschillende factoren, zoals: de

kwaliteit van het bewijs, het vermogen om de personen te identificeren die de actie hebben gepleegd, het identificeren van een samenzwering en/of de mogelijkheid om de
daders te arresteren.

_:@\ Wat kan ik verwachten als de FBI een onderzoek start?

___4\\\ = Als de FBI gelooft dat een federaal misdrijf is gepleegd, zullen een of meer gespecialiseerde FBI-agenten een onderzoek uitvoeren. Als onderdeel van het onderzoek zullen de
=" agenten bewijsmateriaal verzamelen, waarbij een gesprek met U en andere slachtoffers mogelijk is.

= U kunt ook worden gevraagd om Uw ervaring te beschrijven voor een federale grand jury.


http://www.fbi.gov/tips
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= Een grondig onderzoek zal worden afgerond. Het onderzoek kan lang duren en U wordt niet op de hoogte gehouden van de dagelijkse ontwikkelingen in de zaak. Er wordt alles
aan gedaan om U te informeren over belangrijke gebeurtenissen in een onderzoek, zoals een arrestatie of aanklacht. De FBI is vastbesloten om dergelijke informatie aan U te
verstrekken, indien mogelijk voordat deze wordt vrijgegeven aan het publiek. De FBI moet echter altijd oppassen dat ze geen gevoelige informatie onthult die het onderzoek kan

schaden of het gevaar voor de wetshandhaving kan vergroten.
= Een FBI-slachtofferspecialist zal beschikbaar zijn om geidentificeerde slachtoffers ondersteuning, informatie en verwijzingen te bieden voor alle lokale middelen die nodig kunnen

zijn.

Zelfs als het rapporteren van de details van hoe U werd bedreigd of geintimideerd niet resulteert in een onderzoek, zal het waarschijnlijk andere slachtoffers helpen door de FBI te helpen
bedreigingen op te sporen en trends te identificeren.

DE CONTACTGEGEVENS VAN HET FBI VELDKANTOOR DIE PER STAD EN STAAT WORDEN VERMELD, ZIJN BESCHIKBAAR OP WWW.FBI.GOV. ALS U IN

DIRECT GEVAAR BENT, BEL 911.




